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1. Cgenenusi 00 UcnosHuTENIE YCIYT

OO01ecTBO C OTpPaHUYECHHOMN OTBETCTBEHHOCTEIO «KPUIITO-IIPO»
(OO0 «KPUIITO-ITPO»), numenyemoe B aenbHeimeMm «VICHOMHUTENbY, 3apErHCTPUPOBAHO HA
tepputopun Poccuiickoit @enepanuu B ropoae MockBa (CBHIETETHCTBO O BHECEHUU 3alMCH B
€MHbIN FOCYIapCTBEHHBIN PEECTp IOPUANUECKUX JIULL O FOPUANYECKOM JIMIIE, 3apErMCTPUPOBAHHOM
1o 01 uronst 2002 roga cepust 77 Ne007360250 ot 23.01.2003 r.).

HcnonHuTenb OKa3bIBa€T KOMIUIEKC YCIIYT, CBSI3aHHBIX C IPEIOCTaBICHHMEM JOCTYIA K
CepBuCY AJIEKTPOHHON TONKCH, HA OCHOBAaHUH JIMIICH3UH, OITyOJIMKOBAaHHBIX B ceTH MIHTEpHET 1Mo
azapecy: https://www.cryptopro.ru/about/licenses.

PexBu3utn UcniomHUTEA:
[TomHOe HaumeHnoBaHue: OOIIECTBO ¢ orpaHndeHHON 0TBeTCTBEHHOCThIO « KPUITTO-TTPO»
IOpunnueckuit appec: 105037, r. MockBa, BH. Tep. I. MyHUIUNAIbHBIM Okpyr l3maiinoso,
N3maitnoBckuii mpoes, 1. 10, k. 2, moment. 4/1
Anpec g HanpasiieHus: KoppecnonaeHuu: 127018, r. Mocksa, yi. Cymesckuit Bai, a. 18
WHH/KIIII: 7717107991/771901001
OI'PH: 1037700085444
Koxmo OKBD/12: 62.01, 62.02, 62.03, 62.09, 63.11, 71.20, 74.90, 26.20, 58.29, 46.51, 46.66, 72.19
Kox mo OKIIO: 51282566

KonTtakTable Tenedonsl, hakc, anpec 31eKTpOHHON MOYTHI:
ten./daxc (495) 995-48-20; e-mail: info@cryptopro.ru.
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2. TepMmuHBI U onIpeieIeHUS

B Hacrosimem PernameHTe HCNONB3YHOTCA TEPMUHBI U ONPENEICHUS, YCTaHOBJICHHBIE
JloroBopoM Ha MpeAOCTaBICHHE YCIyr CepBHCca JIIEKTPOHHOW mommucu (mamee - Jlorosop),
HactosmuM Permamentom n ®denepanbHbiM 3akoHOM OT 6 ampens 2011 roma Ne63-d3 «O6
3IIEKTPOHHOH noanucu» (nanee — OenepanbHblil 3akoH «O0 IEKTPOHHOM MOIIMCHY), & UMEHHO:

Aomunucmpamop  Cepeuca  snekmponunou noonucu  (Aomunucmpamop COII) —
OTBETCTBEHHBIN paboTHUK McmomauTtens, obecneunBaronuii peructpanuto Omneparopo COII u
Oecnepedoiinoe ¢pyrknuonupoBanue COII B cooTBeTcTBUY ¢ HacToSAmMUM PermameHnTom.

Beb-unmepghetic Cepsuca snexmponnoti noonucu (Beo-unmepdghetic COII) — naTepdeiic
B3aumogzeiicteus Ilons3oBatens COII u Oneparopa COII ¢ CepBUCOM 3IEKTPOHHOW MOAINUCH,
IpeJHa3HAYCHHBIHN AJIs yIpaBiIeHUs cepTUUKATAMU KIIIOUeil IPOBEPKU JEKTPOHHON MOANUCH U
HOJYYEHHUsI TOCTyNa K (PYHKIHMSAM 3JIEKTPOHHOM IMOJMHUCH, pealu30BaHHbIM B BHJE Habopa BeO-
CTpaHMI] ¥ pa3MeNIeHHBIA Ha BeO-cepBepe COII.

Bnraoeney cepmuguxama xnoua npogepku 21eKmMpoHHOU nOONuUcU — JTUI0, KOTOPOMY B
COOTBETCTBUH C 3aKOHOJATeIbCTBOM Poccuiickoit denepanuu co3maH cepTUPUKAT KITFOUa
MIPOBEPKU AJIEKTPOHHOM MOJIMHUCH.

Huppopmayuonnas cucmema Ynonnomouennoti opeanuzayuu - 000OIIEHHOE MOHITHE
KOPIOPAaTUBHOM MH(OPMAITMOHHON CHCTEMBl  YTIOJIHOMOYCHHOM OpraHu3aluu, KOTopas
nogkiaouaeTcss Kk CepBUCY DSJEKTPOHHOM MOANMUCH [UIs TOJYYeHUs AOCTyna K (QyHKIUSAM
3JIEKTPOHHOMU MOJIKCHU U YIPaBlIeHUs cepTudUKaTaMu KiItouei IpOBEPKHU 3JIEKTPOHHOM MOIHICH.

Knmou  anexmponnoti  noonucu - yYHHKQJIbHAas  TOCIEAOBAaTEIbHOCTh  CHMBOJIOB,
npelHa3HauYeHHas! 1711 CO3/IaHuUs AJIEKTPOHHOM MOAMKCH.

Koy snekmpounnot noonucu CII1 — KI¥09 3IEKTPOHHON MOMIMKUCH, UCTONB3YIOUIUIICS B
COIl nns moamucaHusi 3alpOCOB Ha CO3JaHUE CEePTU(UKATOB W YIPABICHUS HMH, a TaKKe
3alIMILEHHOrO MOAKIIOUEHHUS K Y IOCTOBEPSIONIEMY LIEHTPY IPU HAIMYUHU JOCTYIIA.

Knou nposepku snexkmponnou noonucu — yHUKallbHasl MOCJIENOBATEIbHOCTh CHMBOJIOB,
O/IHO3HAYHO CBSI3aHHAsl C KJIIOYOM OJJICKTPOHHOW MOAMMCH, MpeAHa3HAYeHHas MJig MPOBEPKHU
MOJJIMHHOCTH 3JIEKTPOHHOM MOMKCH.

Mnozcoghakmopnasa aymenmughuxayus — nponenypa npoBepku noanuHHoctu [lonbp3oBarens
COII mpu ocy11ecTBIEHUH JOCTYIIA C UCIIOJIb30BAHUEM JIBYX U 0oJiee YHUKaIbHBIX XapaKTePUCTHK,
U3BECTHBIX MM mpucymux Tojibko Ilomb3oBaremo COII (dakropoB ayrentudukanum). Ilpu
ynpasiaeHUH goctynoM K CepBHCY AJIEKTPOHHOW MOAMMCH JUIsl TEPBUYHOM ayTeHTHU(PHUKAIUU
[Tonw3oBarenss COIl ucnonb3yeTcss NOCTOSHHO JEHCTBYIOLIMN MapoJib, CaMOCTOSITEIBHO
onpenensieMblii [lons3oBatenem COII, a1 BropudHON ayTeHTH(PUKAIINK — KITFOY ayTEHTH(DHUKAITAN
B MoOuibHOM mpuioxennn COIl Ha ycTpoiicTBax monb30BaTeNeil; OJHOPA30BbIM MapoJb,
dbopmupyembiii  CepBUCOM 3JIEKTPOHHOW moanucd W BbickutaeMblil [lomws3zoBarenmto COII B
UH(POPMALIMOHHOM COOOIIEHHH Ha HOMEp MOOMIbHOrO TeiedoHa, ykazaHHblld [lomb3oBaTenem
COII npu peructpamuu, unu OTP-tokenom, BbigaBaemsbliii Omneparopom COII mo 3asBieHuro
[Tonb3oBarens COIl. YnosHoMoueHHass OpraHu3alMsl BIPaBE HCIOJB30BaTh JONOJIHUTEIbHbBIE
dakTopel ayTeHTHGUKAMU I ynpasieHus npoctynoM Ilome3oBateneit COII x  Cepsucy
3JIEKTPOHHOM MOANKUCH COBMECTHO ¢ COOCTBEHHBIM CTOPOHHUM LIEHTPOM UICHTU(UKAIIUH.

Mobunvnoe npunosicenue CIIl — xommnonent COII, ycraHaBiauBaeMblii Ha MOOHIIBHOM
ycrpoiictse [lonb3oBareneit COII.

Obpawenue - cooOIICHNE TT0 BOIPOCAM, CBA3aHHBIM C OcyllecTBieHueM goctyna k COII,
YnonHnoMmoueHHOM opranu3anuu uim Oneparopa CepBrca 3IEKTPOHHOW MOAMUCH, OTIPABICHHOE
yepe3 [lopran TexHUYECKOW MOANEPKKH B afnpec VcmomHuTens, coaepxkaiiee B ce0e peKBU3HUTHI
JHoroBopa, 3akiiroueHHoro ¢ McnonaureneM Ha okazanue ycayr COII
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Onepamop Cmoponnezo yeumpa uoenmugpuxayuu (Onepamop CL[H) — Onepatop COII,
3aperucTpupoBaHHbii B CTOPOHHEM IEHTPE HACHTU(UKANUUA YTIOJTHOMOUYEHHOW OpTaHU3allNu,
JNEHUCTBYIOIMA OT WMEHH YTIOJIHOMOYCHHOW OpraHu3allid TI0 OOECIICUCHHUIO CO3JaHus
[Tonb3oBarenem COII kmroyell 37EKTPOHHONW MOJINUCH M 3allpOCOB HA CO3JIaHUE, YIPABIECHUE
cepruduKaTaMu  KJIIOYEH  MpoBEepKH  dJieKTpoHHOW moamucu  [lomb3oBateneir  COII,
3apEruCTPUPOBAHHBIX B TOM ke CTOpOHHEM IIeHTpe HUIACHTH(PHUKAIUU Y TIOJTHOMOYCHHON
OpraHu3aIu.

Onepamop Cepsuca snekmpontnoti noonucu (Onepamop COIl) — dusznyueckoe JHIIO,
JICUCTBYIONIEE OT HWMEHU YTOJHOMOYECHHOW OpraHu3alu, COBEpIIAIONIee JIEUCTBUS 0
peructpanuu mnois3oBarenieil B CepBHUCE 3JEKTPOHHON MOJIMKCU U YIPABICHUIO NapamMeTpaMu
JIOCTYyTIa TIoJIb30BaTeseii K CepBHUCY JIEKTPOHHON TOJIMKUCH, & TaK)KE IO 0OCCTICUCHHIO CO3aHuUs
[Tonb3oBarenem COII kmroyeil 31EKTPOHHONW MOIIMUCH, 3alPOCOB HA CO3/IaHUE M YIPABIECHUE
cepruduKaTaMu KIoUuel mpoBepKH ekTpoHHo# noanucu [lons3zoBareneit COII.

Ionv306ameny - pusmdeckoe NHIO, HamepeBaromieecs crath [lonmb3oBarenem Ceprca
3JIEKTPOHHOM MOMUCH.

Ionvzoeamenv Cepsuca snexkmponnoti noonucu (Ilonvzosamens COI1) — pusndeckoe nuIo,
3apeructpupoBanHoe B COIIl wimm B CTOpOHHEM IHEHTpE WIACHTU(MUKAIIUN /WM SIBIISIONIEECS
BJIAJENbLIEM CcepTH(]HKaTa KI04a MPOBEPKH 3JICKTPOHHOM MOANMUCH OO (HU3MYecKoe IUIIO,
JIEMCTBYIOIIEE OT MMEHU BIIaJieNblia cepTu(rKara Kirova MpOBEPKU AIEKTPOHHON TTOAINCH, €CITH
BJAJeNIel] CepTHU(HKATa KIo4Ya TMPOBEPKU HIEKTPOHHOH MOANUCH — IOPUAWYECKOE JIUIO, U
yKa3aHHOE B COOTBETCTBYIOLIEM CEPTH(HKATE KII0Ua MPOBEPKH AIEKTPOHHOHN MOIMUCH HAPSAY C
HAUMEHOBAHHUEM ITOTO IOpUIANYEcKoro iumna. Jlomyckaercs He yKa3blBaTh B CepTU(UKATE KITFOUYa
NPOBEPKH SJICKTPOHHON TOIMHCH (PH3MUECKOE JUIO0, ICHCTBYIONIEE OT MMEHHU IOPHINYECKOTO
JUIa, B TOM CITy4ae, eCiIM YKa3aHHbBIH cepTU(HUKAT HCIONB3yeTCs UISi aBTOMATUIECKOTO CO3JIaHMUs
WJIM aBTOMAaTUYECKOW MPOBEPKHU JIEKTPOHHOM MOIHUCH.

Ilopman mexnuueckoti noooepacku ([lopman) — nadopMamoHHsIi pecypce Mcnonaurens,
pa3MelIeHHbIN 1Mo aapecy B cetn MHTEpHET: https://support.cryptopro.ru, npeaHa3HauYe€HHBIN IS
npuéma u 00pabOTKU OOpaICHHI B IESIX IPOBEJACHIS KOHCYIIBTAIII TI0 BOTIPOCAM, CBS3aHHBIM C
ocymiecTBiaeHuem aocryna k COII.

Ilpuknaonoti unmepghetic COII (API) — wutepdeiic noakmoueHus MHbopmMarmoHHBIX
CUCTEM YTIOJTHOMOYEHHOM OpraHM3allMd K TEXHUYECKUM cpelacTBaM VICIONHUTENS MO JTUHUAM
CBSI3M JIJISl IOJTyYeHUs JOCTYMa K QYHKIUSAM AJIEKTPOHHOM MOJIUCH, YIIPABIECHUS cepTU(PUKaTaMU
KJIIOYEH IPOBEPKU IICKTPOHHOU ITOANMCH, PEaIU30BAHHBIA B COOTBETCTBUU C PYKOBOJCTBOM
pa3paboTunka Ha porpammHoe odecniederHre COII U 3anUIIEHHBIN ¢ UCIIOIB30BAHUEM CPEJICTB
KpUNTorpadguueckon 3amuThl ”HPOPMALIUU, COBMECTUMBIX CO cpecTBaMH VICTIOTHUTEIS.

Pabouuii oenv CIII (0anee — pabouuii denv) — ipomexkyTok Bpemeru ¢ 10:00 mo 18:00
(BpeMst MOCKOBCKO€) Ka)KI0TO JHS HEJIEIH 32 UCKIIFOUEHHUEM BBIXOIHBIX U MPA3THUYHBIX THEH.

Peznamenm Cepeuca snexkmponnoti noonucu (Pecnamenm) — HacTOSIUNA JTOKYMEHT,
ONpENIETAIOMINNA MOPSAOK MpeaocTaBieHus ycnyr CepBuca 3JIeKTPOHHOM MOJIIMUCH.

Pecucmpayuonnvie oannvie Ilonvzoeamens CIIl — uneHTU(UKAMOHHAS WHGOpMAILNA,
coaepxkaias ceenenus o [lonszoBarene COII, nmeromem npaso nocryna k COII, u ucnosb3zyemas
npu co3nanuu Ceptudukara Ions3oBarenst COII (comepKuTcs B CBEIEHUSX O BIAJAEIbIE ITOTO
ceprudukara (B mojae Subject)).

Cepsuc snexmpounnoti noonucu (CIIl) — KOMIUIEKC OpPraHU3aIMOHHBIX, TEXHUYCCKUX W
IPOTPaMMHBIX CpeAcTB, oOecrneunBaromux st [lonb3oBateneit COIl ynaneHHyo peamu3aiiio
GyHKIMI [IEHTPaTM30BaHHOTO CO3JaHMs U XPaHEHUs! KII0Uel JeKTPOHHON MOAMNCH, CO3TaHUS U
IIPOBEPKU YCHJIEHHOM 3JIEKTPOHHOM MOJIMCH IEKTPOHHBIX JTOKYMEHTOB, BBIITyCKa U yIPABICHUS
ceprudukaTaMu KIOUYed MPOBEPKU AJIEKTPOHHOW TMOJNIMUCH, AayTeHTH(UKAUU BialeibleB
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cepTUUKATOB KIIOYEH MPOBEPKH AIEKTPOHHON MOANMUCH MPpHU ocyliecTBieHuu noctyna Kk COII u
BBITIOJTHEHUHN onepaunﬁ C UCIIOJIB30BAHUCM TTPHUHAJICIKAIIUX UM KIIrouei BHGKTpOHHOﬁ IIOAIINCH.

Cepmughuxam knroua nposepxu 31eKmMpOHHOU NOOnUCU — CepTUPUKAT KITF0Ya MPOBEPKH
AJIEKTPOHHOW TIOJIIIMCH, SIBIISTFOIIUIICS AJIEKTPOHHBIM JJOKYMEHTOM, CO3JIaHHBIM Y JOCTOBEPSIFOIIAM
[EHTPOM, TOATBEPKIAIOMINA MPUHAMICIKHOCTh KIIOYa TIPOBEPKU DIIGKTPOHHOW MOMAIMUCH
BJIAJIENbITy cepTU(HUKATA KITF0Ya MPOBEPKH JICKTPOHHOM MOIITHCH.

Cepmucgpuxam Kka04a npoepKu 31eKmpoHHOU noonucu Yoocmosepawowezo yeHmpa
(Cepmuchukam Yoocmosgepsoweeo yeumpa)— cepTUPUKAT KIOYA TPOBEPKH DIECKTPOHHOU
MOJIMUCH,  WCIOJB3YIOIUNCS IS  MPOBEPKH  MOAJTUHHOCTH  JJCKTPOHHOM  TMOJIUCH
Y I0CTOBEPSAIONIETO IIEHTpPa B CO3JaHHBIX MM cepTU(]UKaTax KItouel IMPOBEPKH AJICKTPOHHOU
MOJIIMUCH U CIIUCKAX OTO3BAHHBIX CEPTH(PHKATOB.

Cepmugpuxam nonvzosamens CIII (Cepmugpuxam xknoua nposepKu 21eKmpoHHOU NOONUCU
IHonvzoeamena COII) — ceprudukaT KIOYa TPOBEPKHU HIEKTPOHHON MMOMIMUCH, BBIJAHHBIN
Ucnonuutenem nocpeactsoM COII wnm 3apeructpupoBannsbiii B COII [Tonp3oBarenem COII.

Cepmudghuxam xnoua npogepku snexmpounou noonucu Onepamopa COIl (Cepmughurxam
Onepamopa C3Il) — ceprudukar Kiaro4da MPOBEPKHU SJIECKTPOHHOU MOIIMUCH, UCIIOIB3YEMbIN s
ayreHtuukanuu Oneparopa COII npu noaxmouennu k COI1, momydaemslil B Y 10CTOBEpSIONIEM
LEHTPE.

Cepmughuxam xnoua npoeepku s1ekmpontot noonucu Cepeuca 31eKmpoHHOU NOONUCU
(Cepmughukam CIII) — ceptuduKar KiIr0oda MTPOBEPKH AIEKTPOHHOHN TMOANKCH, TPUHAJICKAIIIANA
HcnonHuTento U UCIOIb3yEMBIN Ul IIPOBEPKU 3JIEKTPOHHOHN MOIIKCH, 3allpOCOB HA CO3JaHUE
cepTu(UKaTOB KJIIOYa MPOBEPKHU DIIEKTPOHHOM TMOAMMCU U YIOPABIEHUS MMM, a TaKkKe
ayreHTu(ukanuu COII npu noAKI0OuYeHUH K Y 1O0CTOBEPSIONIEMY LIEHTPY MPU HAJTMYUH JTOCTYTIA.

Cepmughuxam xnoua npogepku snekmponnoti noonucu Cnysxicovl akmyaibHbIX Cmamycos
cepmughuxamos Yoocmosgepawowezo yenmpa — CcepTHU(PUKAT KIIOYa MPOBEPKU DIICKTPOHHOMH
MOAMKUCH, UCTIOJIB3YIOIIUICS Il MPOBEPKU MOMJIMHHOCTH 3JIEKTPOHHOM MOJAMUCH B 3JIEKTPOHHBIX
orBerax CiyxObl aKTyallbHBIX CTaTyCOB CEPTH(HUKATOB, COAEpKAIIUX HH(OpPMALMIO O cTaTyce
cepTU(HUKATOB KIIF0UA MPOBEPKHU AIIEKTPOHHOHN MOANHKCH, CO3AAHHBIX Y JOCTOBEPSIOIINUM IIEHTPOM.

Cepmugpuxam knroua nposepku 21ekmpoHnot noonucu CryxucObl wmamnos epemeHu
Yoocmosepaoweco yenmpa — cepTuuKarT KIOYa TMPOBEPKH DIEKTPOHHOM MOJIMCH,
UCTIONB3YIONIMIACS /ISl TIPOBEPKU TONTMHHOCTH AJIEKTPOHHOW TIOIMKMCH B INTaMIIaX BPEMEHH,
chopmupoBanHbix Ciry:k00# MITaMIOB BpeMeHHU Y TOCTOBEPSIOIIETO IICHTPA.

Cnysicoa akmyanbHblX cmamyco8 cepmupukamos — CEpPBUC Y IOCTOBEPSIONIETO IIEHTPA
(moctpoeHHsblt Ha 6a3e mpoTokona OCSP — Online Certificate Status Protocol), ¢ ucnons3oBanuem
KOTOPOTO MOJIMUCHIBAIOTCS JIEKTPOHHOM MOJNUCHI0 U npenoctaBisitores: [lonb3zoBatensm COII
DIIEKTPOHHBIE OTBETHI, COJEpKaIIe WHPOPMAIUIO O CTaTyce CePTH(PUKATOB KIIOUEH MPOBEPKU
AJICKTPOHHOM MOAMHUCH, CO3TaHHBIX Y JOCTOBEPSIONINM LIEHTPOM.

Cnyorcoa wimamnos epemenu — CEpBUC Y TOCTOBEPSIONIETO IIEHTpa (TIOCTPOSHHBIN Ha 0aze
nporokosga TSP — Time-Stamp Protocol), ¢ wucnonp3oBaHHEeM KOTOPOTO TOANMKMCHIBAIOTCS
JIEKTPOHHOM NOANUCHIO U npenocrasisatorcs [lonp3oBarensm COII mraMiibl BpeMeHu.

Cnucox omossanuvix cepmugpuxamos (COC) — d0EKTPOHHBIA JOKYMEHT C AJIICKTPOHHOU
MOJIMKUCEHI0 Y IOCTOBEPSIONIETO HEHTPa, POpMHUpYEeMBbId HA OINpEAeICHHBI MOMEHT BPEMEHH U
BKJTFOYAIONTUH B c€0s CITMCOK CEPUMHBIX HOMEPOB CEPTU(HUKATOB KITFOUSH MTPOBEPKHU ICKTPOHHON
MOJAMKCH, KOTOPbIE HAa ATOT ONPEJCICHHBI MOMEHT BPEMEHU aHHYJIUPOBAHBI, AEHCTBUE KOTOPBIX
MPEKPAIIEHO U AeWCTBUE KOTOPHIX MIPUOCTAHOBJIEHO.

Cpeocmseo  kpunmoepaghuueckou  3awumsl  ungpopmayuu  (CK3HM) —  cpenctBo
BBIUUCITUTENIFHOW ~ TEXHWUKH,  OCYIIECTBISIIONIEE  KpUNTOrpapudeckue  mpeoOpa3oBaHUs
uHpopManuu s obecreueHus ee 6e30NacHOCTH.
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Cpeocmeso anexmpounnoti noonucu (Cpeocmeo 3OII) — cpenctBo KpunTorpaduyecKon
3amUTel MTHPOPMAIMU B COOTBETCTBHHM C TOJIOKCHHUSMH PernmameHTa, HCIOIb3yeMoe [T
peanu3anuu XoTs Obl OTHON U3 CASAYIOMUX (PYHKITUH - CO3/IaHKE dTIEKTPOHHOM TOIMHUCH, TIPOBEPKA
AJIEKTPOHHOM MOAMMCH, CO3/IaHHE KII0Ya S3JIEKTPOHHOM moamucu W (WIM) KIo4Ya MPOBEPKHU
3JIEKTPOHHOM MOJMKUCH.

Cmoponnuii  yewmp  uoenmuchuxayuu  (CL{{) — cucremMa  ayTeHTU(UKAINH
YNOJHOMOYEHHOW OpraHu3anuu, noakiaodaemass K CepBHUCY SJIEKTPOHHOM MOJNUCH IO
CTaHJAPTHBIM MPOTOKOJAM M HCIOJb3yeMas YTOJTHOMOYEHHON OpraHu3anuen A YIpaBJICHUS
noctynom Ilons3zoBateneit COII k CepBUCY IEKTPOHHON MOITUCH.

Yoocmosepsowuii yenmp — IOPUANYECKOE JHIO, WHIWBUIYATbHBIA TPEIITPUHUMATEb
anb0 TOCylapCTBEHHBIM OpraH MM OpraH MECTHOTO CaMOYIpPaBJICHHS, OCYIIECTBISIOLINE
GYHKIIMM O CO3JaHHWIO U BBIJAYE CEPTU(UKATOB KIIOYECH MPOBEPKU DIEKTPOHHBIX MOIUCEH
[Tonp3oBareneii, a Takke HHBIC (QyHKIMH, TpexycMoTpeHHble DdenepanbHbiM 3akoHOM «O0
ANEKTPOHHOU MOJIIKUCH.

Vnonnomouennasn opeanusayus — 0OpUAMYECKOE JIHIO, 3aKiouuBiIee ¢ VcnonHurenem
Horosop.

LlImamn 8pemenu 31eKmMpPOHHO20 OOKYMeHmMa (WUmamn epemeni) — 3JAEKTPOHHBIN TOKYMEHT,
MOAMUCAHHBIM 3JEKTPOHHOW MOJANMKMCHI0 M YCTAHABIIMBAIOUIUN CYLIECTBOBAHHUE OIPEIEICHHOIO
3JIEKTPOHHOTO JOKyMEHTa Ha MOMEHT BPEMEHH, YKa3aHHBIN B IITAMIIE BpEMEHHU.

Onexmpounas noonuce (JII) — YyCUICHHas DIEKTPOHHAS TMOAIMMKCH, SIBIISIONIASCS
nHpopMmaleld B SIEKTPOHHOW QopMe, KOTOpas NPHUCOSAWHEHA K Jpyrol wmHboOpManuu B
ANIEKTPOHHOU (opme (TmoamuceiBaeMoil MH(OpPMAIMKM) MU WHBIM 00pa3oM CBs3aHA C TaKOH
UHpOpMaInei 1 KOTopast UCIIOIb3YETCs IS OTPEICIICHUS JIUIIA, TTOANMCHIBAIONIETO HH(POpMAITHIO.

OnexmpouHnbvlll  00KyMeHm — JOKYMEHTUPOBaHHas WHGOpMalus, NpeACTaBICHHAs B
JJIEKTPOHHOU (hOpMeE, TO €CTh B BUJIE, IPUTOTHOM JUIS BOCIIPHATHS YEIOBEKOM C MCIIOIb30BAHUEM
JJIEKTPOHHBIX BBIYMCIMTENBHBIX MAaIIMH, a Takke Uil TepeAadd 1o HHGPOPMAIOHHO-
TEJIEKOMMYHHUKAIIMOHHBIM CETSM HJIM 00pabOTKH B MH()OPMAITMOHHBIX CUCTEMAX.

Cryptographic Message Syntax (CMS) — crtangapT Kpuntorpa@u4ecKux COOOIICHUH,
ormucanubiii B RFC 3852 u RFC 3369. YnocroBepstoniuii 1eHTp HCHOIb3YyeT B CBOEH paboTe
KpunTorpaduueckre cooOIeHNs, COOTBETCTBYIOIINE TaHHOMY CTaHJApTy C YYETOM MPUMEHEHUS
POCCHUICKHIX KPpUNTOTpaQpUUECKUX allTOPUTMOB.

HMAC — xpunrtorpaduueckas pynkius HMAC GOSTR3411 2012 256, onucanHas B
nokymente «TexHuueckuit komuter 26. PekoMmeHnmauuu mo craHiaptuzanuu. Mcnonb3oBaHue
KPUNITOTpapUIECKUX aJIrOPUTMOB, COIMYTCTBYIOMUX NpuMeHeHuto crangaptoB 'OCT P 34.10-
2012 u TOCT P 34.11-2012» ans ¢hopMUpOBaHHUS W HCIIOJIB30BAaHUS KOAa ayTEHTH(HUKAIMUA C
MOMOIIBbI0 MOOMITEHOTO TiprtoxkeHuss COII.

Online Certificate Status Protocol (OCSP) — 1poTOKOJ yCTaHOBJICHUS cTaTyca cepTudukara
OTKpBITOTO Kitoua, peanusyrommii RFC2560 «X.509 Internet Public Key Infrastructure. Online
Certificate Status Protocol — OCSP».

OTP-moxken — cCHEIUMAIU3UPOBAHHOE TMEPCOHAIBHOE YCTPOMCTBO, peanu3yronee B
coorBercTBUM ¢ RFC 6238 Time-based One Time Password Algorithmuwin RFC 4226 HMAC-
Based One-Time Password Algorithm co3ganue omaHOpa30BBIX TapoJiel s ayTeHTHU(UKAIUN
[Monb3oBarenss mpu ocymectBieHuu npoctyna kK COIl U mOATBEpKIEHUS MCIOIH30BAHUS
npuHamexaiiero [lons3zoBarento CIII kimroua 37€KTPOHHON MOAMKUCH.

Public Key Cryptography Standarts (PKCS) — crangapTel Kpuntorpaduu ¢ OTKPBITHIM
KIII0UOM, pazpaboTtanHbie komranuerr RSA Security. COIl ¢pyHKIIMOHUPYET B COOTBETCTBHH CO
cienytonmm cragaaprom PKCS - PKCS#10 — cranpapt, onpeaensiommii popMaT U CHHTAKCHUC
3arpoca Ha co3/laHue cepTU(UKAT KIIFoYa MPOBEPKH 3JEKTPOHHOM MOAMNHCH.


http://tools.ietf.org/html/rfc6238
http://tools.ietf.org/html/rfc6238
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Time-Stamp Protocol (TSP) — npoTOKOJI IOJIy4eHHS IIITaMIia BpeMeHH, peanu3yroniuii RFC
3161 «Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)».

Short Message Service (SMS-coobwenue, ungopmayuonnoe coobwenue) («cmyxoda
KOPOTKHUX COOOIICHUI») — TEXHOJOTHs, TMO3BOJSIONIAs OCYIIECTBIATh MPUEM U Tepeaady
KOPOTKHUX TEKCTOBBIX COOOIIEHUH C TTOMOIIIBIO COTOBOTO (MOOMIIBHOTO) TenedoHa.

SMS-wino3 — ciayx0a paccbUIKM HH(POPMALMOHHBIX COOOIIEHUH YTOIHOMOYEHHOM
OpraHmMsanuy, mnojkimodaemas K CepBHCY JJEKTPOHHOM TOANMCH M HUCIOJIb3yeMas
YnonHomoueHHOU opraHu3anueil ans ornpaBku [lonb3oBarensm COII onHOpa30BbIX Mapoieil U
YBEJIOMJICHUH O BBIMOJIHAEMBIX ONepanusax (TpaH3aKIusX).
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3. O0umme moJI0KeHusd

3.1. IIpeamer Perinamenta

3.1.1. Hacrosmuii Permament pa3paboTaH B COOTBETCTBHU C TOJOXEHHSMHU J[loroBopa u
JEHCTBYIOIMM 3aKkoHoAarenbcTBOM Poccuiickoit denepanuu, perylupyronuM ACSTEIbHOCTD,
CBSI3aHHYIO C UCIOJIb30BaHUEM DJICKTPOHHOM MOIMNCH.

3.1.2. Croponamu Pernamenta sBisitoTcst IcmosHUTENb M Y IOJTHOMOYEHHAS OpraHU3aIus.

3.1.3. Hacrosmuii PernaMeHT ompeaensieT yciaoBUs MPEAOCTABICHUS U MpaBuia MOJIb30BaHUSA
yeayramu COII, Bkmowas mpaBa, 00sI3aHHOCTH, OTBETCTBEHHOCTh CTOpOH, (popMaThl TaHHBIX,
OCHOBHBIE OPraHU3AI[MOHHO-TEXHUUECKUE MEPOIIPHUATHS, HallpaBJIeHHbIe HAa o0ecrieueHre padoThl
u QynkuuonupoBanue COIIL.

3.2. IIpumenenue Periiamenra

3.2.1. B cnyuae mnportuBopeumss U (WJIM) PACXOXKICHHUsS Ha3BaHUA KaKOro-IMOO pasnena
PermameHnTa co CMBICIIOM Kakoro-in0o MyHKTa B HeM cojepikamierocs, CTOPOHBI CUHUTAIOT
JOMUHUPYIOIIUM CMBICT B (DOPMYITUPOBKH KaXKIOTO KOHKPETHOTO ITyHKTA.

3.2.2. B ciyuae npotuBopeuus U (WJIN) pacXOXKIEHUS MOJ0KEHUN KaKOT0-In00 MPHIIOKEHHUS K
HACTOALIEMY PermamMeHTy ¢ TONIOKEHUsSMU COOCTBeHHO Pernmamenta, CTOpPOHBI CUYHTAIOT
JOMHUHUPYIOIIKUM CMBICT U pOpMYyIupoBKH Perinamenra.

3.2.3. B cnydae npoTuBopeuns u (UIK) pacx 0k ICHH TIOJIOKEHHUI PeriiaMenTa ¢ mojaokeHus MU
HoroBopa, CTOpOHBI CUUTAIOT JJOMUHHPYIOLUM CMBICT U (hOpMYIHPOBKH JloroBopa.
3.3. H3menenue Pernnamenra

3.3.1. BHecenue u3MeHeHUW B PeriameHT, BKJIIOYas MNPHIOKEHHS K HEMY, MPOU3BOIUTCA
HcnonnuTenem B 0IHOCTOPOHHEM MOPSIIKE.

3.3.2. VBenomieHue O BHECEHUMU M3MEHEHMH B PermameHTt ocymectsisercss McnonHurenem
IyTeM 0053aTeNIFHOTO pa3MEIleHHs YKa3aHHBIX M3MEHEHHi Ha caiite VcrmomHurens mo ampecy:
http://dss.cryptopro.ru/reglament/reglamentoperdssallca.pdf.

3.3.3. Bce usmeHenus, BHocumble McnioaHutenem B PermaMeHT, BCTyNatoT B CUITy U CTAaHOBSITCSA
o0s3aTenbHBIMU TI0 ucTeueHnu 20 (nBaamartu) paboyux JHEH C JaThl pa3MENICHUs YKa3aHHBIX
W3MEHEHHMI 1 JOMOJHEeHUM Ha caiiTte VMCIOIHUTEN, 3a UCKIIOUYEHHUEM H3MEHEHHI, BHOCUMBIX B
CBSI3M C M3MEHEHHEM JIEUCTBYIOIIETO 3aKOHOMAATeNbCTBA Poccuiickoir denepanuu, KOTOpbIE
BCTYNAIOT B CWJIY OJHOBPEMEHHO C BCTYIUIEHUEM B CHIIy COOTBETCTBYIOIIMX HOPMATHBHBIX
MPABOBBIX aKTOB, MOBJIEKIINX U3MEHEHUE 3aKOHO1aTenbeTBa Poccuiickoit denepanmmu.

3.3.4. JlroObie W3MEHEHHS, BHOCHMBIE B PeriamMeHT ¢ MOMEHTa WX BCTYIUICHHS B CHILY,
PaCIpOCTPAHAIOTCA pPAaBHO Ha BCCX JIMI, MPUCOCAWMHUBIINXCA K PGI‘JIaMeHTy, B TOM YHUCIIC
NPUCOEANHUBIINXCS K PermamMeHTy panee AaThl BCTYIJICHUS U3MEHEHU B CHITY.

3.3.5. Bce npuioxeHus K HacToAleMy PerimameHTy SBistOTCS €r0 COCTABHOM M HEOThEMIIEMOM
YaCThIO.


http://dss.cryptopro.ru/reglament/reglamentoperdssallca.pdf
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4. IlpenocraBienue uHpopmanuu

4.1. HcnomHuTEnb OCYMIECTBIISIET CBOIO AEATEIBHOCTh B COOTBETCTBUU C nuuieH3ueit ®Cb Poccun
HA  OCYIIECTBIIEHHWE  pa3pabOTKH, TMPOM3BOJCTBA,  PACHPOCTPAHEHUS  MHUPPOBATLHBIX
(kpunTorpaduuecKux) CpeACTB, MHPOPMAIIMOHHBIX CUCTEM U TEICKOMMYHHUKAITMOHHBIX CHCTEM,
3aIIUIICHHBIX C UCTOIb30BAaHUEM MH(PPOBATHHBIX (KPUNTOTPAUIECKIX) CPEIICTB, BHITIOTHEHUS
pabot, okazaHusl yciayr B obsactd mmdpoBaHus WHOOpPMAIMU, TEXHUYECKOTO OOCITYKHMBAHUS
mrpoBaTbHBIX (xpunTorpaduuecKux) CpPEICTB, UH(POPMALIMOHHBIX CUCTEM u
TEJIEeKOMMYHUKALMOHHBIX ~ CHUCTEM, 3allUIIEHHBIX C  HUCHOJb30BaHUEM  MIM(POBATIBHBIX
(kpunTorpadMUecKux) CpeACTB (32 HCKIIOUYEHHEM Ciydas, €ClIM TEXHHYEeCKOe OOCIyXHUBaHHE
U POBATHHBIX (kpunTorpadIECKUX ) CpPEICTB, UH(pOpPMaAITMOHHBIX CUCTEM "
TEICKOMMYHUKAIIMOHHBIX ~ CHUCTEM, 3allUIICHHBIX C HUCHOJIb30BaHUEM MU POBATHLHBIX
(kpunTorpadueCcKnX) CpPEICTB, OCYIIECTBISETCA JUIsI OOCCIEYCHHS COOCTBEHHBIX HYK
IOPUAMYECKOTO JIMIIA WU UHANBUAYAILHOTO Tipeanpuanmarens). C Konue ykazaHHOW TUIEH3UU
MOKHO 03HAKOMUTbHCS o CIIETyIOIIEMY aapecy B CeTH WuTepuer -
http://www.cryptopro.ru/about/licenses.

4.2. HcnomHWTENb BIpPaBe 3alpOCUTh, a YTIOJIHOMOYECHHAS OpraHu3aIiis o0s3aHa MpeoCTaBUTh
Hcnonaurenio CJICAYIOIIUC NOKYMCHTBI:

— 3aBCPCHHLIC KON YUPCAUTCIIbHBIX TOKYMCHTOB YoaTHOMOYEHHOM OopraHu3anuvu,

— 3aBEpPEHHYIO KOMUIO CBUJIECTEIHCTBA O BHECEHUU 3allUCU O IOPUIUYECKOM Jiniie B EnuHbIil
rOCy/IapCTBEHHBIN PEEeCTp IOPUINIECKUX JIMII;

— 3aBCPCHHYIO KOIINIO CBUACTEIILCTBA O IIOCTAHOBKE HA YUCT B HAJIOTOBOM OPraHe;

— JOKYMEHTBHI, IPU3HABAEMbIE B COOTBETCTBUU C 3aKOHO1aTesIbcTBOM Poccuiickoit deneparuu
JOKYMEHTaMH, YAOCTOBEPSIOMUMHU JIUYHOCTh - g Oneparopa COII (inbo HOTapuaIbHO
3aBEPEHHBIC KOIUH ITUX JIOKYMEHTOB);

— HHbIE JOKYMEHTHI, ycTaHOBJIEHHbIe PernamenTom u JoroBopom, a Takke AOMOJHUTENbHbBIE
JOKYMEHTHI 110 yeMOTpeHuto Mcnonuurens.
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5. IlpaBa 1 0013aHHOCTH CTOPOH

5.1. HcnomHurens 00sA3aH:

5.1.1.  Hcnonws3oBath B coctaBe COII 15 co3manust U XpaHEHUS KITI0UEH 3JIEKTPOHHOM MOINCH,
(dbopMUPOBaHUS U TPOBEPKU IINEKTPOHHON MOMAIKCH TOIBKO CEPTU(UIIMPOBAHHBIE B COOTBETCTBUH
¢ TpeOOBaHUSIMH 3aKOHOAATENbCTBA Poccuiickoit deaepannn cpeicTBa MICKTPOHHON MTOATHCH.

5.1.2. OGecneunts 3amuTy co3gaHHeix B COIl kimrodeidl 3IeKTpOHHOW TONANMHUCH  OT
HecaHKI_[I/IOHI/IpOBaHHOFO I[OCTyrIa.

5.1.3. Tlo 3ampocy YNOJIHOMOYEHHOW OpraHu3any cOPMHPOBATH U MPEAOCTABUTH 3aIPOC Ha
co3nanue Ceprudukara COII B popmaTe PKCS#10 B COOTBETCTBUU C MOPSAIKOM, YCTAHOBIICHHBIM
Hcnonaurenem.

5.1.4. YcranoButs B COII nomyyennsiii ot Y goctosepsitomero nenrpa Ceprudukar COI1.

5.1.5. Hcnonb3oBarh KiIt04Y 3ekTpoHHOM mnoxanucu COIl  Tonpko Juisi  MOANMCAHUS
dbopmupyembix B COII 3anpocoB Ha co3ganue CeptuduxartoB [lons3oBateneit COII u ynpasienus
uMH, a Takke nogkimoueHus Kk COIl mis mepemauu cOPMUPOBAHHBIX 3aMPOCOB U TMOTYYCHUS
co3nanubix Ceprudukaron COII.

5.1.6. Opranm3oBaTh CBOIO pabOTy MO MOCKOBCKOMY BpeMeHU. McmomHuTenb o0s3aH
CUHXPOHU3HUPOBATH IO BPCMCHU BCC CBOU MPOrpaMMHBIC U TCXHUYCCKUC CPCACTBA OGGCHG‘I@HH}I
JESITeIbHOCTH.

5.1.7.  OO6ecneynTh YHUKAIBHOCTh WJCHTU(PHUKAUOHHBIX nmaHHBIX OmnepatopoB COII u
[Tonw3oBareneit COII.

5.1.8. TIlpenocraButh ayreHTH(uuUpoBaHHBIM [lomp3zoBaremsim COIl u Omneparopam COII
noctynn k COIl u obGecrieunth KpyriocyrouHoe (ynkmuonupoBanne COII B pexume 24x7 B
COOTBETCTBUM ¢ HacTosumM Pernamentom. BoccranoButs GpynkimonupoBanue COII B reuenue 1
(omHOTO) Waca pabouyero BpeMEHH B CiIydae MPOBEICHHS TUIAHOBBIX PETIAMEHTHBIX pPadOT WIIH
BO3HUKHOBEHUs BHEMTATHBIX cuTyauui. Jlocrtynuele ITonp3oBarensm COII u Oneparopam COII
dbyakunonansHbie Bo3MoxxkHocTH COII mpuBenens! B [Ipunoxxenun Ne 6 k Pernmamenry.

5.1.9. Tloaxmounts Oneparopa COII mna npenocrabienusa ngoctyna k COIl B cooTBETCTBUM C
1.8.1 HacTogmiero PermamMenra.

5.1.10. TIlIpexpaTuThb, IPUOCTAHOBUTH M BO300HOBUTH noctyn Onepartopa COII k CIOII B cioyvae
IpeKpalleHus], IPUOCTAaHOBIEHNU U BO300OHOBIEHUs neiicTBus ceprudukara storo Oneparopa
COII, a Takke 110 3asIBJICHUIO B COOTBETCTBHH C 11.8.3 Hacrosero Periiamenra.

5.1.11. IlpemoctaBuTh 1O 3ampocy YIIOJHOMOYEHHOW OpraHu3allid Ha YTOYHEHHE W
COTJIAaCOBaHWE TEpPEYCHb MapaMeTpoB HacTpoiku (ynkmuonupoBanus COII, ayreHTHduKanun
OmnepatopoB CIII u [Tons3zoBateneit COII k CIII o popme, ycranosnenHoi B [Ipunosxenun Ne 7
K Pernamenry.

5.1.12. Ilogxmoounts Kk COII SMS-1u1t03 YIOoJIHOMOYEHHON OpraHU3aIus B COOTBETCTBHM C 1I. 8.5
Hacrosmero Pernamenra.

5.1.13. Tloaxmounts k C3II CropoHHU#l LEHTpa UIACHTUPUKAMH U 3apETUCTPUPOBATH
Omneparopa CIIU B cooTrBeTcTBUU ¢ 1. 8.6 HacTosiero Pernamenra.

5.1.14. Ilogxmoounts k COII YagocToBepsronuidi LEHTP B COOTBETCTBHM C M. 8.7 HACTOSIIETO
Permamenra.

5.1.15. TlpenoctraBuTh YTOJIHOMOUYEHHON OpraHU3aIlMH HEOOXOAUMBIE IIPaBa JIJIs:

5.1.15.1. monxmovennss k COIl MudopManmoHHBIX CHUCTEM C HUCIONb30BaHueM [lpukiamHoro
unrepdeiica COIL;

5.1.15.2. peructparuu [lonb3oBateneit B COII;

5.1.15.3. ympaBnenus goctrynoMm I[lons3zoBareneit COII k CIII, B TOM 4uCle ¢ UCTOIb30BaHUEM
MHuorodakTopHOl ayTeHTH(HUKAIIIH;
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5.1.15.4. ynpasnenuss pocrynom K COII Tlonmp3oBareneii COII m Omneparopo CHU ¢
ncroib3oBanueM noakmoueHHoro CLH;

5.1.15.5. ¢dopmupoBaHHMs W TOJXyYEHHUS 3alpoOCOB B DJIEKTPOHHOH (opme Ha co3gaHue H
ynpasinenue ceprudukaramu [lomszoBareneit COII, ormpaBku cPopMHUpPOBAHHBIX 3alPOCOB B
MOJKIIFOUYEHHBIN Y1I;

5.1.15.6. ympaBnenus yBegomiienusimu Ilonb3oBateneit COII mocpencTBOM 3IEKTPOHHOM MOYTHI
1 HHOOPMAITMOHHBIX COOOIICHUH C UCIIOJIb30BAaHUEM TOIKIFOYEeHHOT0 SMS-11111032;

5.1.16. YBemomuts Onepatopa CIII u I[Tons3oBatens COII B cimyuae momydeHus: nHGopManuu o
HapyLICHUH KOH(UICHIMATBHOCTH Kitoya 3eKTpoHHOW mnoxanucu Omneparopa COIl u (mnm)
[Tonb3oBarens COIL.

5.1.17. 3apeructpupoBarb B CDOIl u obecneunTsh KOHPUACHIMAIBHOCTh HHGOPMAIIUH,
CoOJIeprKalIeiicsl B TOIyYeHHOM OT YTIOJIHOMOYEHHOW opranm3anuu (aiine naunuanm3aun OTP-
TOKEHOB, UCIIOJIb3YeMBIX JIsi MHOTOGakTOpHOM ayTeHTHuKkanuu [TonszoBareneit COII.

5.1.18. Ilo 3asiBieHUI0 YTIOJTHOMOYEHHOM OpraHU3alii B COOTBETCTBUH C (POPMOM, IPUBEICHHOM
B Ilpunoxenun Ne 12 x PermameHTy, W COrJIacCHO TMOJOKEHHUSM HAacTosIero PeriameHnrta
MPEIOCTaBUTh CBEJCHUS, a TaKXkKe MPUHATh ydacThe B padoTe pa3pelIuTeNbHONM KOMUCCUU IS
pazbopa KOH(MDIUKTHOW CUTYAIlUU, CBSI3aHHOW ¢ MPUMEHEHHEM JJICKTPOHHOH MOAMKCH, CO3AaHHOM
¢ ucnosb3zoBanueM COII.

5.1.19. He no3anee, uem 3a 30 (Tpuanars) pabouux nHe MHGOPMUPOBATH YTIOIHOMOYEHHYIO
opraHu3zaIuio o nposeaeHun ooHosneHus [Ipuknagnoro uaTepdeiica COII, nmpenocTaBuTh JOCTYI
K TecroBoi Bepcuu COII ¢ oOnoBnenHsM [IpukianuasiM uaTepdeiicom COII. MupopmupoBanue
OCYIIECTBIIICTCA IyTeM OTIPABKU 3JIEKTPOHHOTO COOOIIEHUS HA aJpec SJIEKTPOHHOW MOYTHI,
yKa3aHHBIH B 3apeructpupoBanHoM Ceprugukare Oneparopa COII.

5.1.20. IIpoBOOUTH KOHCYJIbTAallMM MNPEACTABUTENSAM YIOIHOMOYEHHOM OpraHu3alud, B TOM
yucne Omnepatopam COII, mo Bompocam, CBsA3aHHBIM C ocyiiecTBieHuem goctyna k COII ¢
ucronp3oBanueM MooOunsHoro mnpunokenuss COII, Be6- u Ilpuxnagnoro wunHTepdeiica,
npeaocrapisgeMbx VcrnonHuTeneM B COOTBETCTBUM ¢ HacTosmuM Permamentom. Koncymnbranuu
MPEAOCTaBIAIOTCS B pabodyue 1OHHM, B pamMkax o0OpaboTku oOpamieHui, oQOopMICHHBIX
NpEACTAaBUTEISIMU Y IOTHOMOYEHHOM opranu3anuu, B ToM uucie Onepatopamu COII, yepes
[TopTan.

5.1.21. Tlpunsate Mepsl K BoccTaHOBJIeHUIO nocTynmHocTr COII mpu monydeHun oOpaiieHus OT
YNOJHOMOYEHHOW OpraHu3aluu.

5.2. YnomHOMOYEHHAsi OpraHM3aIis 00s13aHa:

5.2.1. C menbro obecriedeHust TapaHTUPOBAHHOTO O3HAKOMJICHUST Y TTOJITHOMOYEHHOUW OpraHu3aIiuf
C BO3MOXHBIMU HU3MCHCHUAMU U AOIIOJIHCHUAMU Perimamenra He PEKE OAHOI'0 pasza B MCCAL
nocemars cait McnoiHuTes.

5.2.2. U3Bectuth UcnoaauTenst 00 n3MEHEHUH PEKBU3UTOB Y TIOJITHOMOYCHHON OpraHU3AINH U 110
Tpe6OBaHI/IIO Hcnonaurens npeaoCTaBUTh COOTBCTCTBYIOIIUC IMOATBCPIKAAKOIINUC NOKYMCHTHI B
tTeueHue 5 (maTu) pabouux THEH ¢ MOMEHTA PETUCTPAIlUU U3MEHEHUH.

5.2.3. IlpenocraBuths HWcnomautenmo Ceptuduxkar Omneparopa COIl ¢ 3asBieHumem Ha
noaktoueHue Oneparopa CIII B coorBercTBHM ¢ 11.8.1 HacTosiero PernamenTa. Mcnonb3oBanue
npeaocTaBieHHoro s noiaydenus noctymna k COIl Ceprtuduxara COII 10KHO COOTBETCTBOBATH
OTpaHUYEHUSIM, conepxkamumes B mpegocraBieHHoM Ceptuduxare COII, ecnm  Takue
OTpaHHYEHUs ObUIH YCTaHOBJICHBI.

5.2.4. TlpenocraButh Mcnomaurento Ceptudukar YI0CTOBEPSIOMIETO IIEHTPA, HCIOIb3YEMBbIH
npu coznanuu Ceprudukaros [lonszoBateneit COII.



12
5.2.5. OGecneunts nonyuenue Hcnomautenem Ceptuduxara CIII B cimydae HEOOXOIUMOCTH
HOJKJIIOUYEHUST K Y JIOCTOBEPSIONIEMY LIEHTPY JMOO HCIONb30BaHUE U MOJKIOYeHus K Y1
uMmetomerocs Cepruduxara COII.

5.2.6. OOGecrmeunTh 3amMTy NOAKIIOYeHHS cBoux WHpopmanuonueix cuctem k COII ¢
ucnonb3zoBanueMm CK3U, coBmectumbix ¢ CK3U, ucnonb3yemsix B COIL.

5.2.7. Tlocne mpoBeAcHHs IPOBEPKHU C UCIIOIH30BAHIEM TECTOBBIX CEPTH(PUKATOB COTIACOBAThH U
MOANKUCATh MPEeAOCTaBICHHbIA VICTIOJHUTENEM YTOUYHEHHBIM MEpEYeHb MapaMeTpPOB HACTPONKHU
¢ynkunonuposanusi COII, ayrentuduxanun OnepatopoB COII u Ilomb3oBareneit COII s
noctyna k COII mo popme, ycranosnennoi B [Ipunoxxenun Ne 7 k Pernamenty. Mcnonb3oBanue B
COIl ropuanuecKu-3HAUYUMBIX CEPTH(PHUKATOB KIIIOYEH NPOBEPKU HIIEKTPOHHOW MOMAMUCH [0
npenocraBieHus — VcoaHUTENr0  MOANMCAHHOIO — NEpPEeYHs  [apaMeTpoB  HACTPOMKH
¢ynkunonuposanust COIT 3anperiaercs.

5.2.8. Obecneunth MHOTO(aKkTOpHYIO ayrenTudukanuio [lonszoBateneit COII npu yrnpaBneHUH
noctyrioM k COII, B ToM 4mcie npu ucnonb3oBanuu CTOPOHHETO IEHTPa UICHTU(PUKAIINHN.

5.2.9. OGecrneunTh KOHPUACHINAIBHOCTD ayTeHTU(GUKAITMOHHBIX AaHHBIX [lomp3oBaTteneit COII
U uH(opMaIy, nepeaaBaeMoi B MHPOPMALIMOHHBIX COOOIIEHUIX TOCPEACTBOM SMS-1io3a.

5.2.10.Ilepenate Anmunuctparopy COII ¢aiin unnumammuzauuu OTP-TokeHOB, KOTOpBIE
miaHupyercs  BeigaBath  [lomb3oBatenmsim  COIl g BBIMOJMIHEHHWST  MHOTO(AKTOPHOMN
ayreHTHU(UKanuu npu ocymectBienuu goctyna k COIl. daiin MHULIMANIM3AaIUN TIepefaeTcs C
31eKTpoHHOM noanuckio Oneparopa COII.

5.2.11. CamocTosTeasHO U 32 CBOM CUET B 00s13aTEILHOM MOPSJIKE TPEIBAPUTEIHHO MOIyYaTh OT
[onwzoBareneit COIl nmuckMeHHOE corjlacue Ha MOJXydeHHEe MH(OPMAIMOHHBIX COOOIIEHUI Ha
HoMepa MoOOWIbHBIX TenedonoB Ilomp3oBareneit COIl ¢  omAHOPA30BBIMH TApOJSIMH U
yBeOMIICHHSIMU O BbinosiHseMbix COIl omepamusix ¢ HUCHONB30BAHUEM MPUHAJIEKAIINX
[Tonws3zoBatensm COII kiarouei 2eKTPOHHOM NOAMKUCH B COOTBETCTBUU C HACTOSIIIUM PerinaMeHToM.

52.12. B cayyae ornpaBku uH(popMarmoHHBIX  cooOmenuii  Ilonp3oBaremsm  COII
HENOCPEACTBEHHO OT McnosHuTens nmo NMUCbMEHHOMY 3allpocy IMpenoCcTaBuTh lcronHuTemo
nucbMenHoe cornacue Ilonp3oBarens COIl Ha momyyeHne MH(POPMALMOHHBIX COOOIIEHUH Ha
Homep MoOwmibHOrO Tenedona Ilomp3oBarenss COIl B Cpokw, YCTaHOBIICHHBIE B 3ampoce
Hcnonnurens.

5.2.13. Oneparop COIII, sBAAIOMMICA YHIOJHOMOUYECHHBIM MPEACTABUTENEM Y MOJHOMOYEHHOU
OpraHu3aIyy, 00s3aH:

5.2.13.1. JIna nogxmouenust k COII ncnosnb30BaTh COBMECTUMBIE TEXHUUECKUE U IIPOIPAMMHBIE
CpEeACTBa, COOTBETCTBYIOLIHE MIPEABSIBIAEMbIM TPEOOBAaHUSIM 0€3011aCHOCTH UH(OPMALIHH.

5.2.13.2. ObGecnieunth KOHPUACHIMATHHOCTh CBOMX  KJIIOYEH  SJIEKTPOHHOW  TOIIHCH,
cootBercTBYyonMX Ceprudukary Onepatopa COII.

5.2.13.3. Ilpumensrts s GOpMUPOBAHUS AIIEKTPOHHON noAnucH U nojakiaodeHus Kk COII Tonbko
JIEUCTBYIOLIUM KJTFOY 3JIEKTPOHHOM MOJIIHUCH.

5.2.13.4. He npuMeHATh KIIIOY 3JICKTPOHHON noanucu g noakiaodeHuss k COIl npu Hanmuuun
OCHOBAaHMU NOJIAraTh, YT0 KOH(UACHIMAIBHOCTD TaHHOTO KJII04a HapylIeHa.

5.2.13.5. HememieHHO oOpaTUThCS B Y JOCTOBEPSIOMIMN LEHTP C 3asBICHUEM Ha MpeKpalleHue
nuinn npuoctaHoBieHue nericteus Ceprtudukara Oneparopa COII, a takxke k McnomHurtento Ha
npeKpalleHne Wiv npruoctanoBienue gocryna k COII B cimydae HapyiieHus: KOHQUACHINAIBHOCTH
WIM TIOJJO3PEHUS B HapYLIEHUH KOH(PUACHUUATHHOCTH COOTBETCTBYIOIIETO KJIH0Ya 3JIEKTPOHHOMN
HOJIUCH.

5.2.13.6. He ucnonp3oBars 1uist noaxitoueHus Kk COII ko4 351eKTpOHHOM MOJIUCH, CBA3aHHBIH C
Ceprudukarom Omneparopa COII, 3asBneHne Ha NpeKpaileHue ACHCTBUS KOTOPOro IMOAAHO B
VY aocroBepsmoomuid LEHTP, B TEYEHHE BPEMEHM, HCUUCIISIEMOIO C MOMEHTa BpPEMEHM I0Ja4yu
3asBJICHUSI Ha TpEKpalleHue IeHCTBUs cepTuduKara B YAOCTOBEPSIOMUNA IIEHTP MO MOMEHT
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BpeMeHU OUIMAILHOTO YBEAOMIICHHSI O TIPEKPaICHUH ACUCTBUS cepTudurKaTa, 1100 00 OTKa3e B
IIPEKpaLICHUU ACUCTBUS.

5.2.13.7. He ucnonp3oBars 1uist noaxioueHus Kk COII ko4 351eKTpOHHOM MOIUCH, CBA3aHHBIH C
Ceprudurarom Oneparopa COII, 3asBiieHre HA MPUOCTAHOBJICHUE JIEUCTBHUS KOTOPOTO MOAAHO B
YaocToBepsomuil EHTp, B TEUCHHE BPEMEHM, HUCUHUCISIEMOTO C MOMEHTa BPEMEHH MOAayu
3asBJICHUSI Ha MIPUOCTAHOBIICHHUE JCHCTBUS cepTU(HKATA B Y TOCTOBEPSIIONINHA [IEHTP O MOMEHT
BpEMEHU O(HIMAIBHOTO YBEIOMJICHHS O NMPHUOCTAHOBJICHUHU JeiicTBUA cepTu(dukara, 1100 00
OTKa3e B MPHOCTAHOBJICHUH JCHCTBHS.

5.2.13.8. He ucnons3oBath s noakaoueHus K COII Kito4 371eKTpOHHOM MOAMKMCH, CBI3aHHBIN C
Ceprudukarom Onepatopa COII, gelicTBUE KOTOPOTO MPEKPAILEHO WA TPUOCTAHOBJICHO.

5.2.13.9. Hcnonb3oBaTh Uil CO3JaHUs KJIOYA AJIEKTPOHHOW IOANUCH, COOTBETCTBYIOILEIO
Ceprudukary Onepatopa CIII cpencrBa 3JIeKTPOHHOW MOIIUCH, COBMECTUMBIE CO CPEICTBAMHU
COIl u cepTudUUUpPOBAHHBIE B COOTBETCTBUM C MpaBWIaMu cepTUdHKanmu Poccuiickoit
denepanuu.

5.2.13.10 HezamennurensHo  yBenoMutTh  VICHOJHMTENS  MOCPEACTBOM  O(OpPMIICHUS
obpamenuss Ha [loprane TtexHuueckod momuepkku o HemoctymHoctd COII m  okaszath
cnenuanucram VcnonHutens coaeiicTBUE B YCTAHOBJIEGHMM IPUYMH HAapyLIEHUS JOCTYINHOCTH
COIl, B T.4. mpeIOCTaBUTh JACTAILHOE OMUCAaHWE BO3HUKIIMX mpodsieM mpu padore ¢ COII u
JIOTIOJTHUTENbHYI0 MH(OPMAIMIO MIPU MOJIYUYEHHH 3alpoca Ha YyTOYHEHHE MCXOJHBIX JaHHBIX OT
cnennanuctoB HMcnonnurtens. [lpm nmomydeHunnm otBeta OT crennanucrtoB Mcnomnurens o
¢byakuonupoBaranu COIl B mITaTHOM peXMMe TPHUHSTH MEPBI 7S BBISBICHHS M yCTPAHCHHUS
npobieM B (GyHKOHOHMpoBaHMH ToakmodeHHor kK COIl  MuHpopManmnoHHON CcHCTEMBI
YnonHoMoueHHOM  opraHuszaumu. lIlpu  perucrpauuu npencraBUTENs Y TIOJHOMOYEHHOU
opranu3zanuu g opopmieHus odpamienuil Ha [loprane TeXHMUECKON MONIEPKKU TOJKHBI ObITh
YKa3aHbl pEKBU3UTHI Y IOJIHOMOYEHHOU OPraHU3aLUU.

5.3. HcnomHuTelnb UMEET MPaBo:

53.1. Orkazars B mnoaxmoueHun Omneparopa COII k COII B cinyuae HeHaIekallero
obopmiieHust 3asBiaeHUss Ha mnoxkimtoueHue Omnepatopa COIl m  (Wwim) HECOOTBETCTBUS
npenoctasineHHoro Ceprugukara Oneparopa COII.

5.3.2. Orkazarp B noakmoueHnu Onepatopa COII k COII B ciiyuae HempeaOCTaBICHUS H/UIIH
HEHa/JIe)KAIIero NPeI0CTaBICHHs JOKYMEHTOB, YCTAaHOBJIEHHBIX I1. 4.2 HacTosmero PermamenTa.

5.3.3. Ortka3zarb B IpeKpaIleHny, TPHUOCTAHOBIICHUN U BO300HOBICHHH nocTyma Oneparopa COII
k COII B cmyuae HeHajyiekamero oopMIICHHs COOTBETCTBYIOIIETO 3asBICHUS Ha MPEKpalleHue,
MIPUOCTAHOBIICHHE U BO300HOBIeHHUE gocTyna Oneparopa COII k COII.

5.3.4. Ortka3aTh B IpEKpalleHUH, MPUOCTAHOBICHUH W BO300HOBICHMH noctyna Omeparopa
COII k COII B citydae, eciii UCTEK YCTAaHOBJIEHHBIN CPOK JIEHCTBUS KIIH04a AIEKTPOHHON MOAINCH,
cootBercTByromiero Ceprudukary Oneparopa COII.

5.3.5. B oaHoctopoHHeM mopsiake mpuoctaHoBuTh poctyn Omnepartopa COII k COII ¢
o0si3arenbHBIM yBegomienneM Oneparopa COI1 06 3ToM 1 yka3aHHeM 000CHOBAHHBIX MPUYKH.

5.3.6. Orka3zatp B npenocrasienun gocryna Ilonb3oBareneit COII k COIl no momyueHust ot
VYnomnomoueHHo — OpraHu3anvii  TOANUCAHHOTO — TEpPEYHsT  MApaMeTpOB  HACTPOMKH
¢ynkunonuposanusi COII no ¢popme, ycranoBineHnoit B [Ipunoxennn Ne 7 k Pernamenty.

5.3.7. Otkazath B mnoaxmoueHnH CTOPOHHEro LEHTpa HISHTH(GHUKAIUN YTOJIHOMOYEHHOM
OpraHu3alliy B cllydyae HEHajyIexallero oopMIIEHUs 3asiBICHUS Ha NojkiatoyeHue CTOPOHHEro
[IeHTpa uaeHTUuKaum, opma kotoporo ycranosiena B [lpunoxenun Ne 9 k Pernamenty.

5.3.8. Ortkazate B NOAKIOYEHMM SMS-muiro3a YNOJIHOMOUEHHOW OpraHu3allud B Cilydae
HeHaJyIexKamero oGopMIICHHUsI 3asBIEHUA Ha mMoakiIovYeHne SMS-mmmo3a, ¢gopma KoOTOporo
ycraHoBieHa B [Ipunoxenun Ne 8 k Pernamenry.
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5.3.9. Orkazarp B peructpanuu Omnepatopa CLU no monyudeHus HamIeKanmM o0pa3om
opopmieHHoro 3asBieHUs Ha noAkimoueHue CTOpoHHEro IeHTpa  HIeHTU(UKALUU
YnonHoMoueHHOM opraHu3anuu (popma KoTtoporo ycraHoBieHa B Ilpwmoxenun Ne 9 x
PermameHnTy) niam B cimydae HeHaUIexKamero oopmiieHus 3asBlieHUs Ha perucrpanuio Oneparopa
CIIU, dpopma kotoporo ycranosieHa B [Ipunoxxennu Ne 10 k Permamenty.

5.3.10. Otkazars B npenocraBieHun noctyna k COII Ilone3oBarensam COII, He npomenmumm
MHOT0()aKTOPHYIO ayTeHTH(PHUKALIHIO.

5.3.11. Otka3zatp B TPEAOCTAaBICHUM CBEACHWHN, a TaK)Ke OTKa3aThCid OT y4acTHs B pabote
pa3peuInTeabHOl KOMHCCHMM TIO 3ampocy YIOJHOMOYEHHOW OpraHuM3auuu i pasbdopa
KOH()JIMKTHOW CHUTYyaIluW, CBS3aHHOW C TPUMEHEHHEM OJJICKTPOHHOW MOJIMKCH, CO3IaHHOW Oe3
ucnonb3zoBanus COII.

5.3.12. B cunywae otcyrctBus mnoakimtoueHus k COII SMS-numoza Ha CcOrjgacoBaHHBIX C
YOoIHOMOYEHHONH OpraHu3aluel YCIOBUSX MOXKET OCYIIECTBISAThCS HH(OOPMHUpPOBAHHE U
ayreHtudukanus [TonszoBareneit COII mocpencTBom oTrpaBKu HH(POPMALIMOHHBIX COOOIIEHUH Ha
Homep mobunbHOTO Tenedona [lonszoBarens COII npu BemmonHnenun oneparuii B COII oT umenu
[Tonb3oBarens COIl B coorBercTBUM ¢ mnapamerpamu HacTtpoiku COII, ycraHOBIEHHBIMU
YnonHOMOUYEHHOM opraHu3anueit mo ¢popme, ycranoBineHHou B [Ipmnoxenun Ne 7 k Perimamenry.
Howmep mo6unbHoTO Tenedona [lonp3oBarens COII gqomken ObITh 3apeructpupoBad Oneparopom
COII B COII unu nepenaBathess B COIl YmomHoMoueHHON opraHu3amnueil mpu ayTeHTHOHUKAITAN
[TonwzoBarens COII B COII.

5.4. VYnonHoMoOYeHHasi OpraHu3alys UMEET MPaBo:

5.4.1. OcymectBiiaTrh ¢ wucnonb3oBanueM llpuknannoro wunHtepdeiica COIl moakmoueHue
cobctBeHHBIX MHBOpManmonnbix cucteM K COIT myst momydyeHus noctyna K GyHKIUSIM CO3TaHus
U TIPOBEPKH DIIEKTPOHHON MOANUCH, (POpMHpOBaHUS 3alMpOCOB HA CO3JAaHUE W YIpPaBICHUE
cepTudUKaTaMi KIFOYEH NPOBEPKH AIICKTPOHHOW IIOJIUCH, CO3JIaHUS W XPAaHCHUS KIIoueH
snekTpoHHou noanucu [lons3oBareneit COII.

5.4.2. llogate HWcnmomuurento 3assienue Ha Ilogkmouenue Omnepatopa COII mo dopwme,
ycraHoBieHHOH B Ilpunoxenun Ne 1 k PersmamenTty, u B MOpsKe, YCTaHOBIEHHOM II.8.1
Hactosmero Perinamenra.

5.4.3. INloaxmrouuts k COII SMS-1u1t03 B COOTBETCTBUU C II. 8.5 HacTosmero Pernamenrta mis
ornpaBku [loms3zoBarensm COIl mHGOPMAIMOHHBIX COOOIICHHUH C OJHOPA30BBIMH MApPOJISIMHU U
yBEeOMIICHUSIMU O BbINodaHseMbIx COII omepaiusix ¢ HMCHOIB30BaHUEM MPUHAICKAIUX UM
xiroueit OI1.

5.4.4. Toaxmrouats Kk COII cobcTBeHHBIe CTOPOHHUE LIEHTPHI HACHTU(DHUKAIIMHA B COOTBETCTBUH C
. 8.6 Hacrosmero PernamenTa mis ynpasienus goctynom Ilons3zoBareneit COII u OnepaTopos
CILU x COIL

5.4.5. Tlopare Mcnonuuremnto 3asBienue Ha perucrpauuto B CIIT Onepatopa CLIU mo ¢opwme,
yctaHoBiieHHOHN B [Ipunoxenun Ne 10 x Pernmamenty, 1 B mopsiike, YCTAaHOBJICHHOM HACTOSIIUM
PermamenTom.

5.4.6. lTlogxmouyate k COII VYgocToBepsmonme LIEHTPbl B COOTBETCTBUM C HACTOSIIUM
PermameHTOM 11 aBTOMATUYECKOW OTIPaBKH CPOPMUPOBAHHBIX 3alMpPOCOB HAa CO3JaHHE U
ynpasineane Ceprudukaramu [lonszoBareneit COII, momydyenus u yctanoBku B COII co3gaHHBIX
Ceprudukaros COII. [Ina moaxmouenuss k COIl YaocTtoBepsromero neHTpa J0KHA OBITh
TEXHHYECKass BO3MOYKHOCTb M COBMECTUMOCTH NporpaMmHbiXx cpenctB COII co cpencrBamu
VY nocrosepsromero neHtpa. Pemenne o BosamoxHoctu noaxntoueHus COII k ¥V gocrosepsromemy
LHEHTPY NpuHUMaeT VcronHuTeb.

5.4.7. Ipenocrasnsars [Tonb3oBatensm CIII coBmecTumsie co cpeactBamu COIT OTP-Tokens! 1uist
MHOTO(aKTOpHOHN ayTeHTH(HUKAIIMK TpU ocyecTBiIeHnn noctymna k COII.
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5.4.8. OcymectBuats mocpeactBoMm Ilpukmagnoro untepdeiica COIl BBITPY3KY CHCTEMHBIX

KYpPHAJIOB ayauTa onepauuid, cosepmaemslx [lonb3oBarenssmu COII npu noiaydeHun AocTymna K
COIL

5.4.9. HenerupoBarb [lomb3oBatenssm COII mpaBo (opMHUpOBaHUS 3alpOCOB HA CO3/aHUE U
ynpasieane csoumu Ceptudukaramu nocpencrBoM Beb- wiu I[puknagHoro uatepdeiica COII
i MobusnbHoro npunoxerus COII ¢ oTrpaBkoil UX B HOJKIIOUEHHBIH Y A0CTOBEPSIOMIUI LEHTP.
[IpenocraBienHbie YOJIHOMOUYEHHOW opranu3anuei npasa [lonp3oBareneit COII onpenenstorcs
napamerpamu ¢yakironupoBanus COII B coorBercTBuM ¢ Ilpunoxenuem Ne 7 x Pernmamenty u
PernamMeHTOM OE€ATENIBHOCTH YTOJIHOMOYEHHOM OpraHu3aiuy. YTOJHOMOYEHHAsl OpraHu3alus
HECET BCIO NOJHOTY CBOMX OOS3aHHOCTEH M OTBETCTBEHHOCTH 3a (hOPMHUpPYEMBbIE 3ampOChI IO
3asiBkaM [lonwp3oBateneidr COII B COOTBETCTBMM C MPEIOCTABICHHBIMU UM Y TOJTHOMOYEHHOMN
OopraHu3alnuei nmpaBaMu.

5.4.10. O6pamarbcs k goctynHbiM U3 COII Cayxbam akTyalbHBIX CTaTyCOB CEpPTH(HUKATOB U
mTaMioB BpEMCHU, TCXHUYCCKU COBMCCTUMBIX CO CPpCACTBAMU COII.

5.4.11. O6patutbcss k HMcmomHuTENO0 1 TMOJYyYEHUS CBEACHUW, a TaKXke JUIsl y9acTHs
Hcnonaurens B pa3peminTeNbHON KOMUCCHH Il pa30opa KOH(IIMKTHOW CUTYalluH, CBA3aHHOM C
MIPUMEHEHUEM DJIEKTPOHHOM MOAMKUCH, CO3IaHHOM ¢ ucnonb3oBanuem COII.

5.4.12. 3anpammBaTh KOHCYIbTalUMU y McrIoHUTENS IO BOIIPOCaM, CBA3aHHBIM C OCYLLECTBICHUEM
noctyna k COIl ¢ ucnonb3oBanuem Beb- u IlpuknagHoro wuHTepdeiica, MpeaocTaBiIsieMbIX
HcnonaureneM B COOTBETCTBUU C HACTOSIIIUM PermamMeHToM, myTeM co3/1aHus oOpaleHus yepe3
[Topranm.  OOpameHue  JOJDKHO — COIEpKaTh  PEeKBU3UTHI  JloroBopa,  3aKIIOYEHHOTO
YnonHomoueHHO# opranu3auueii ¢ Ucnonaurenem Ha okazanue ycayr COIL.

5.4.13. Oneparop COII umeet npaBo:
5.4.13.1. Tloakmrouars [Tonb3oBareneit k COII, peructpupoBats u ynansats [lonszoBateneit COII.
5.4.13.2. ®opmuporats 3anpocsl Ha co3nanue Ceprudukaros [Tonp3oBateneit COII.

5.4.13.3. ®opmupoBaTh 3amnpockl Ha MPHOCTAHOBIEHUE, BO30OHOBJIEHHE U MpEKpallcHHe
nerictBust Ceptudukarto [loms3oBateneit COII.

5.4.13.4. 3anpammBaTh KOHCyJdbTallMu Yy McnomHuTens 1o BoOmpocaM, CBS3aHHBIM €
ocymectienueM noctyna k COIl ¢ ucnonbp3oBanuem Be6- u Ilpuknagnoro wunrepdeiica,
npeaocTaBisieMblx VcoaHuTeneEM B COOTBETCTBUM € HACTOSIIUM PeriiaMeHToM, myTeM co3aaHus
oOpamienus uepes [lopran. OOpaiieHne J0JKHO COAepKaTh peKBU3HUTHI JloroBopa, 3aKII0UEHHOTO
YnonHoMoueHHOU opranuzamnuen ¢ Mcnonnurenem Ha okazanue ycayr COIL.
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6. OTBEeTCTBEHHOCTH CTOPOH

6.1. lcnoiHuTelb HE HECET OTBETCTBEHHOCThL 3a HEHUCIIOJHEHHE au00 HeHamIexalee
HUCIIOJIHCHUEC CBOUX OGHS&T@HBCTB 110 HaCTOHH_IeMy PCFHaMeHTy, a TAKXKE€ BO3HUKIINUE B CBSI3U C OTUM
yOBITKM B cirydae, eciau VcmomHuTenhr OOOCHOBAHHO TOJarajicsi Ha CBEICHHS, yKa3aHHBIC B
3aABJICHUAX U ,Z[OKyMGHTaX, HUCXOAIIUX OT YHOHHOMOHGHHOﬁ opraHmauIm.

6.2. VcnomHuTens HECET OTBETCTBEHHOCTH 32 YOBITKM MPU MCIOJB30BaHUH KITOYA DJICKTPOHHOM
noanucu [ons3oBarens COII u Ceprudukara [onas3osarenst COII ToabKo B cityyae, €Cliu JaHHbIE
yOBITKM BO3HUKJIM MpPH HApYIIEHUH KOH(PHUACHUUAIHHOCTU KIIOYa 3JIEKTPOHHOM MOJAMUCH
[onmp3oBarenss COIl u HapymeHHe KOH(PHIECHIHMAIHHOCTH KJII0Ya IPOU3OILIO IO BHHE
Hcnonaurens.

6.3. Bcs OTBETCTBEHHOCTH IO 3aHECEHUIO IAaHHBIX B 3ampockl Ha co3manue CepTuukaros
[Tomp3oBareneit COII, mpuHATHIO pelmIeHWA TO co3gaHuio W ympasieHuio Cepruduxaramu
[Tonw3oBareneit COII moMHOCTHIO BO3/MaraeTcs Ha Y MOJTHOMOYEHHYIO OpraHU3allHIo.

6.4. Bcs OTBETCTBEHHOCTh 1O JIOCTOBEPHOW ayTCHTH(UKAIMK W YIPABJICHHUIO JOCTYIIOM
[onpzoBareneit COII npu UCMONB30BaHUM CTOPOHHETO LIEHTpa uiaeHTHU(UKauuu U (nim) SMS-
IITF03a MOJHOCTHIO BO3JIaraeTcsl Ha Y OJIHOMOUYEHHYIO OpPraHU3aluIo.

6.5. Bcst OTBETCTBEHHOCTH MO MOAKIMIOUEHHIO MH(POPMAIMOHHBIX CHCTEM YTOJIHOMOYEHHOM
Opranumzanuu Kk COII nogHOCTHIO BO3Maraercs Ha Y MOJHOMOYEHHYIO OpraHU3allUIo.

6.6. Bcs OTBETCTBEHHOCTh N0 NOJKIIOUEHHIO Y pocToBepstomero neHrpa k COII momHOCThIO
BO3JIaraeTcsi Ha YTOJIHOMOYEHHYIO OpraHU3alHtIo.

6.7. OtBercTBeHHOCTh CTOpOH, HE YpEeryJIupOoBaHHas MOJOXXEHUSIMU HacTosiero Permamenta,
ycTaHaBiuBaetcst JloroBopoM U 3akoHOaTeNIbcTBOM Poccuiickoit deneparumu.
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7. IlepcoHanbHBbIE JaHHbIE

7.1. Ilpucoenunsisicb K Hacrosmemy PerinameHty, VYNOJHOMOYEHHAass OpraHu3anusi B
cootBeTcTBUU ¢ DenepanbHbIM 3akoHOM 0T 27.07.2006 Ne 152-®3 «O nepcoHanbHBIX JAAHHBIX)»
nopy4yaer VCHomHUTEN:0 COBEpIIaTh C MEPCOHAIBHBIMM JIAHHBIMHU, COJEp)KAalUMHCS B
JOKYMEHTaX, [MpEICTABICHHBIX  YTNOJHOMOYEHHOW  opranu3auved McnomHurenro i
NpUCOEAMHEHNUS K HacrosmeMmy PermameHty, a Takke B JOKYMEHTax, KOTOpble OyayT
MPEACTABIICHBI Y IOJHOMOYEHHOM opraHu3anneil IcnosHuTento B COOTBETCTBUM ¢ PermaMeHTom,
CIIeyIoIIre NeUCTBUS (C UCIIOIb30BAHUEM M 0€3 MCTIOIBb30BaHUs CPEACTB aBTOMAaTH3AIMH): cOop,
3aMuch, CHCTEMAaTH3allus, HAKOIUICHUE, XpaHEHHe, yTouHeHue (OOHOBJICHHE, W3MEHEHHE),
U3BJIEYCHHE, UCIIOIb30BaHKeE, Miepeaayda, 00e3InYuBaHue, OJIOKHPOBAHUE, YAAJICHUE, YHUUTOKEHUE
NEpCOHANBHBIX JaHHBIX (lanee — «00paboTKa»),- B LENAX NPUCOCTUMHEHUS YIOJTHOMOUYEHHON
OpraHu3aiuu K PernameHTy W npeaocTaBlIeHUsl yCIyr, cBsi3zaHHbIX ¢ COIl, B mensix uCroaHEeHUs
PermamenTa, peanu3anuu BhITEKAIOMMX W3 PermamenTta mpaB u 00sS3aHHOCTEH, a TaKKe B IEIAX
OCYIIECTBIICHUSI Y IOCTOBEPSIIOIIMM IIEHTPOM (YHKIUH IO CO3JaHUIO, BBIYCKY, BBbIIa4Ye U
VIPaBICHUIO cepTUPUKATAMU KIIOYEH TMPOBEPKU SICKTPOHHOW TOJIIKCH, TOATBEPKICHUIO
MO/JIMHHOCTY 3JIEKTPOHHOM MOJAIMUCH 3JIEKTPOHHBIX JOKYMEHTOB.

7.2. YmomHOMOYEHHas OpraHu3anus Mopy4yaeT VICIONHHUTENI0 OCYLIECTBIATh 0O0PabOTKY
MEPCOHAIBHBIX JIaHHBIX CYOBEKTOB IEPCOHAIbHBIX HAHHBIX, COAEPKAIIUXCS B JIOKyMEHTax,
MPEJICTABICHHBIX YTIOTHOMOYECHHON OpraHu3anueii, ¢ coOJI0JeHHEeM NPHUHIUIIOB U TIPaBUI
00pabOTKN TEePCOHAIBHBIX JAHHBIX, MPETYCMOTPEeHHBIX DeaepanbHbM 3aK0oHOM oT 27.07.2006
Nel52-®3 «O mepcoHANBHBIX JaHHBIX», U O0ecTieueHuEM 0e30MacHOCTH MEePCOHANBHBIX TaHHBIX
pu uX 00paboTKe, Ha 6E3BO3ME3THON OCHOBE.

7.3. YNOTHOMOYEHHAsl OpraHU3alus TrapaHTUPYeT U MOATBEPXKIAET, UYTO €I IMOIYYEHBI
NUChbMEHHBIE CoOracus CyObEKTOB TEPCOHANbHBIX JaHHBIX, YbH IE€PCOHAJIbHBbIC JdAHHbBIE
COZEPKATCA B IPEACTABICHHBIX Y IOJIHOMOYEHHOW OpraHu3anuei McrnoaHuTeno JOKyMeHTax, Ha
o0paboTtky HcnomHuTeneM STHUX MEPCOHANBHBIX MaHHBIX IO TMOPYYEHHIO YTOJTHOMOYEHHOMN
OpraHU3allMi B YKAa3aHHBIX BBIIIE LIEJIAX, a TAaKKE TapaHTHPYET, YTO JOKYMEHTHI, COJAEpKaIlue
NEPCOHAIbHBIE  JaHHbIE CYOBEKTOB TEPCOHAIBHBIX  JaHHBIX, OyIyT MPEICTaBISTHCS
YnosHOMOYEHHOW oOpraHu3anuend McnonmHuTeno B COOTBETCTBUM ¢ PermamMeHTOM C coriacus
CyOBEKTOB MEPCOHATIBHBIX TaHHBIX, YbH MIEPCOHAIILHBIEC JaHHBIE COACPKATCS B TAKUX IOKYMEHTaX.
[Mucsmennoe cornacue Oneparopa COII Ha 06paboOTKy ero nepcoHalbHBIX JaHHBIX VcnoaHuTeneM
opopmisiercss B dopme 3asBrnenus Ha peructpamuio Omnepatopa COII (ITpwmoxenune Nel
HactosmieMy Permamenty). Ilucemennoe cormacue I[lomb3oBarenss Ha 00paboOTKy ero
MEePCOHANIBHBIX ~ JaHHbIX  McmomauTeneM odopMmisieTcss ¢ COONIOJeHUEM  TpeOOBaHUH,
npeaycMoTpeHHbIX PepepanbHbiM 3ak0HOM OT 27.07.2006 Nel152-D3 «O nepcoHambHbIX JaHHBIX)
(pexomennyemas ¢opma ycranonieHa [Ipunmoxkenmem Nel3 k Pernmamenty). YmomHomodeHHas
OpraHM3aIsl HECeT BCE HEOJArompusTHbIE TIOCIEACTBUS, CBSI3aHHBIE C HEMOTyYECHUEM
YNOJIHOMOYEHHOW OpraHU3aIMeN TAKKUX COMIACUM MJIN UX HECOOTBETCTBUS DeiepaqibHOMY 3aKOHY
o1 27.07.2006 Nel152-®3 «O nepcoHaIbHBIX AAHHBIX).

7.4. YHNOnHOMOYEHHAs OpraHu3alus TapaHTUPYeT M MOATBEPKAAECT, YTO €K IOJIyYEHbI
MUChMEHHBIC COTJIACUSI CYOBEKTOB TIEPCOHANBHBIX JaHHBIX, YTO TIEPCOHANBHBIC JAaHHEIE,
3aHOCHMBIE B CEPTU(PHUKATHI KIIIOUel MPOBEPKU ANEKTPOHHON MOMAINKUCH, BIaJIEIbIIEM KOTOPbIX OHU
SBIISIOTCS, OTHOCATCS K IEPCOHAIbHBIM IaHHBIM, IPE0CTaBICHHE KOTOPBIX pa3pelIeHO CyObEeKTOM
MEPCOHAITBHBIX JaHHBIX B COCTaBe cepTU(UKATA KIIOUYEH MPOBEPKH FIEKTPOHHON MOIMHUCH.

7.5. TpeboBaHusi K 3amuTe 00padaThIBAEMBIX TMEPCOHATLHBIX JIaHHBIX, B T.4. HEOOXOIUMBIE
MpaBOBbIC, OPraHU3alMOHHBIE U TEXHUYECKUE MEphl IO 3alIUTE NEPCOHANBHBIX JIaHHBIX OT
HEIPAaBOMEPHOTO WJIM CIy4YailHOro JOCTynma K HUM, YHHUUYTOXKEHUS, U3MEHEHUs, OJOKHpOBaHUS,
KOMHUPOBAHUSA, TMPEJOCTABICHUS, PACIPOCTPAHEHUSI U MHBIX HENPABOMEPHBIX [JEHUCTBHI B
OTHOILIEHHUH MTEPCOHAIBHBIX JAHHBIX OMPENEIAIOTCS Y JOCTOBEPSIOIIMM LHEHTPOM CaMOCTOATEIBHO
¢ yuerom TpeboBanmii denepanbHoro 3akoHa oT 27.07.2006 Ne 152-®3 «O mnepcoHaIbHBIX
JAHHBIX» U JIOKAJIbHBIX HOPMaTHUBHBIX aKTOB.
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8. Ilopsinok oxa3aHusi yCJIyr, CBA3aHHBIX C peaocTaBiaeHneM gocryna k CIOII

8.1. BzaummopneiictBue Oneparopa CIII ¢ CIOII
8.1.1.  Tloaxmouenue Oneparopa CIOII k COI1

[Tonkmrouenue Omneparopa COII k COII ocymiecTBiasgeTcss HAa OCHOBAHHMM 3asIBIICHUSI Ha
peructpanuto Omnepatopa COII u noepeHHoctn Omneparopa COII. @opma 3asBiIeHHS Ha
peructpanuto Omnepatopa COIl mpuBenena B Ilpunoxxkennn Nel k Permamenty, ¢opma
nosepenHoctu Oneparopa COII npusenena B [lpunoxenun Ne 2 k PernameHnry.

[IpenocraBiienne 3adBUTENbHBIX JOKYMEHTOB uisi peructpanuu Oneparopa COII moxer
OBITH OCYIIIECTBJICHO:

— Omneparopom COII;

— IlpencraBurenemM YIOITHOMOYEHHOM OpraHM3alid HA OCHOBAHUM JIOBEPEHHOCTH Ha
MOJIyYeHUE KIIFOUeH OJIIEKTPOHHOM MONAMUCH U cepTu(duKara KiIo4a MPOBEPKH
anekTpoHHo noanucu Onepatopa CIII, opopmnenHoi no hopme [punoxenns Ne 3
K Pernamenry.

[To cornacoBanuio ¢ McnoaHuTenem 3asiBUTEIbHBIE TOKYMEHTBI MOT'YT MPEJOCTABIISTHCS B
dbopMe BIEKTPOHHOTO JOKYMEHTa, TOJMUCAHHOTO KBaIU(UIMPOBAHHBIMU 3JIECKTPOHHBIMU
MOAMUCSIMU TE€X JIML, KOTOPBIE JOHKHBI MOANUCATh JAHHBIE TOKYMEHTHI.

Perucrpamus Oneparopa COIl momkHa OBITH OCYIECTBICHA B TEUCHHUE PAbOYEro IHS
IIPEIOCTABIIEHUS 3aBUTEIbHBIX JOKYMEHTOB Ha peructpauuto Oneparopa COII.

[Tocne ycmemno#t peructpanuu Omneparop COIl gomkeH MONy4YuTh CEpPTHPUKAT KITFOYa
MIPOBEPKHU SJIEKTPOHHOM MOAMUCU B COOTBETCTBUU C MyHKTOM 8.1.2 Hacrosimero Pernmamenra.
C ncrnonb30BaHUEM YKa3aHHOTO cepTudukara OyneT mpou3BOAUTHCS MoakiIodeHue OmepaTopa
COIl k COII.

8.1.2.  Tlomyuenue OnepaTtopom CIII ceprudukara Kiroua MPOBEPKHU JIEKTPOHHOMN TTOATHICH IS
noaktoueHust kK COII

Jns nmonkmouenust Omepatopa COII k COII ucnosnp3yercss HeKBaIU(UIIUPOBAHHBIHN
cepTudUKaT KIr04Ya MPOBEPKH IEKTPOHHOM MOMUCH, KOTOPBIH co3aaeTcs McnomHuTtenem.

[Tonyuyenue cepTudukaTa Kioda MPOBEPKU dJeKTpoHHOW momanucu Omepatopa COII
oCylIecTBIsIeTCsT Tpu JMYHOM mpuObiTuM Omnepatopa COII (Mub0 HMHOTO MOIHOMOYHOTO
IpeACcTaBuTeNs YTOJIHOMOYEHHOW opraHm3anuu) B opuc McnonHuTens nmo npeaBapuTeIbHOMY
coryiacoBanuio ¢ AamunauctparopoM COII, u npou3BoaUTCS B T€UCHHE pabOYero AHs MPUOBITUS
Omneparopa COII.

Omneparop nojaer 3asBIEHUE Ha CO3AAaHUE cepTU(UKATa KI0Ya MPOBEPKU SIEKTPOHHOM
noanucu no ¢opme, ycranoBineHHod B Ilpunoxenun Ne 4 k PermameHnrty, m mpemocTaBiisieT
HOCHTEJb KJIH04a MIEKTPOHHON IOIINCH, TOAEPKUBAEMBIN CPEACTBOM AIEKTPOHHON ITOAIUCH.

Ha ocnoBanum mnpenocraBieHHOro 3asiBiaeHust AnmuHuctparop COII ocymiecTBiser
(dbopmMHpoBaHUE KITIOYEH 3JIEKTPOHHOM MOAMKCH 1 TPOBEPKH AJIEKTPOHHOM MOJIMTICH, 3aMKCh KIIF0Ya
9JIEKTPOHHOMW MOANKCH Ha MPEIOCTABIEHHBIM HOCUTEIb, CO3JaHHe cepTHU(HUKaTa KIII04Ya MPOBEPKU
AIIEKTPOHHON TOAINMWCH, 3aMUCh cepTU(UKaTa KI0Ya HPOBEPKHU HJICKTPOHHOM MOANUCH Ha
MPEIOCTaBICHHBIN KIIFOYEBOM HOCHUTENb M pacriedaTeiBaeT 1o dopme I[lpmnoxenus Nel4d
Pernamenty cBezieHus U3 cepTU(HUKATA KII0Ya IPOBEPKH AIEKTPOHHON TOAMHCH.

Ceenenus u3 ceprudukara Kiroya MPOBEPKH 3JEKTpoHHON moanucu Onepatopa COII
Bu3upyrotcs Oneparopom COII (b0 MHBIM MOTHOMOYHBIM MPEACTABUTEIEM Y TOJTHOMOUYCHHON
OpraHu3almn) u npegocrasistorcs Aamuauctparopy COIL.

[To cornacoBanuio ¢ McnoaHuTenem 3asiBUTEIbHBIE JOKYMEHTBI MOT'YT MPEIOCTABIISTHCS B
dbopMe BIEKTPOHHOTO JOKYMEHTa, TOJMUCAHHOTO KBaJIU(UIMPOBAHHBIMU 3JIEKTPOHHBIMU
MOAMUCSIMU TE€X JIUL, KOTOPBIE TOHKHBI MOANUCATh JAHHBIE JOKYMEHTHI.
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Taxke mo cornacoBanuto ¢ HMcnomnutenem u npu Hanmmumu 'y Omneparopa COII
KBaJM(HUIUPOBAHHOTO CepTHU(HUKATa KII0Ya MPOBEPKH 3JeKTpoHHOM monamucu, Onepatop COII
MOJKET OCYIIECTBUTH (POPMHUpPOBAHUE Maphl KIIOUEH (KJII0Uel 3JEKTPOHHOM MOAMUCH U TPOBEPKU
AIIEKTPOHHOHN MOANKCH) U (OPMHUPOBAHKE 3aIIPOCa Ha cepTU(DUKAT KITF0Ua IIPOBEPKU AIIEKTPOHHOM
noanucu B (daitn popmata PKCS#10 B xomampoBke Base64. [{ns dopmupoBaHus 3ampoca Ha
ceprudukar Oneparop CIII moxer ucnonp3osars html-gaiin, momxydaemslii 0T AIMUHHCTpAaTOpa
COIl, unmu uHoe cnenuanbHoe I1O, coBMecTHMOE CO CpeICTBAMH SJECKTPOHHOM MOMANKMCH M
cpeAcTBaMu yaocToBepsitomiero nentpa. Co3gannelii (aiin ¢ 3ampocom Ha cepTUdHUKaT Gopmara
PKCS#10 nmoanuceiBaeTcsi KBAIM(PUITUPOBAHHOM IEKTPOHHOU moanuckio Omeparopa COII.

Anvunuctpatop COIl Ha ocHOBaHWMM YyKa3zaHHOTO (haiiya, a TakKe HEOOXOIUMBIX
3agBUTENIBHBIX JTOKYMEHTOB, CO3/1aeT CepTU(UKAT KI0Ya MPOBEPKU OJIEKTPOHHOW IOANUCH
Omnepatopa COII u nHanpasmser Oneparopy COII mo snekTpoHHOU moute GopMy CBeICHUH H3
cepTUdUKaTa KJI0Ya TPOBEPKU HIIEKTPOHHOW monamucu coriacHo Ilpunokenuto Nel4d k
Pernamenty. Omnepatop COII mommkeH moamucaTh CBOCH KBaTU(DHUIIMPOBAHHOW AJIEKTPOHHON
MOJIKCHIO CBEACHUS U3 CepTH(HKATa U HallpaBUTh UX AnMuHucTparopy COII.

[Tocne Bemmycka Omeparopy COIlI  cepruduxara  Aamuuuctparopom  COII
npenocraBisoTcss  Omeparopy COII  mapamerpsr  HacTpodku — (yHkiuonupoBanus COII,
Bimovaroume URL-anpeca nonkmouenuss k COII Oneparopa COII u [lons3oBareneit COII,
NupopMallnOHHBIX CHCTEM M MPOYUE HEOOXOAMMBIE JUIsl MOAKIIOUYEHUs JaHHble. MHpopmamus
MOYET OBITh OTIIPaBJICHA HA aJJPEC FIEKTPOHHOM MOYTHI, YKa3aHHBIN B 3asBJICHUHU HA PETUCTPALIUIO
Omneparopa COII, u 3amudpoBaHa ¢ UCIOIH30BAHUEM KJTIOUA MPOBEPKU AJIECKTPOHHOU TOJIHCH,
coJiepKalmMcs co3ianHoM cepTudukate oneparopa Ceprudukare COII.

8.1.3. IlmanoBas cmena Omeparopom COII ceprudukata KiarO4Ya MTPOBEPKH DICKTPOHHOM
moAmucH st noaxiarouenus Kk COI1

Co3nmanre HOBOTO cepTh(dHKaTa KIII04a MPOBEPKHU IeKTpoHHOU nmoanucu Omnepatopa COII
OCYILIECTBIISICTCS TIO 3asIBJICHUIO Ha co37aHue ceprudukara He paHee 30-TH KaJleHAApHBIX JHEH U
HE TIO3/IHEE 5-TH KAJICHIAPHBIX THEH 10 OKOHYAHUA CPOKa ACHCTBUS KITH04a JIEKTPOHHOM MOMUCH
Omneparopa COII.

3agBneHus, O(OPMIICHHbIE COTJIACHO JAaHHOMY pasfely HacTosimero PerimameHra,
NOCTYNHUBIINE VICHOMHUTENIO paHee WIM MO3JAHEE YCTAaHOBJIEHHOTO CPOKa, PACCMOTPEHHMIO HE
HOJJIEKAT.

Omneparop COII ocymectBisieT (GopMmupoBaHUE Mapbl KIIOYEH (KIIOYEH SIEKTPOHHOMN
MOAMKCH ¥ TIPOBEPKH JICKTPOHHON MOANMKCH) U (POpMUpOBAHUE 3ampoca Ha cepTUUKAT KIIroda
IPOBEPKHU IEKTpOHHOM noanucH B (aiin popmata PKCS#10 B komuposke Base64.

st popmupoBanus 3amnpoca Ha ceptudurar Oneparop CIII moxeT ucnons3oBath html-
daiin, nomydgaemblid oT Aamunuctpatopa COII, unu mHoe cnenumansHoe 10, coBmecTumMoe co
CPEICTBAaMU JIEKTPOHHOM MOJIMCH U CPEICTBAMU Y OCTOBEPSIIOIIETO LIEHTpA.

Co3mannplii (Qaiin ¢ 3ampocom Ha cepruduxar ¢opmara PKCS#10 monmuceiBaercs
aneKkTpoHHOM moanuckio Onepatopa COII Ha nelictByromeM kimode nognucu Oneparopa COIL.
VYka3aHHBII TOKYMEHT C JIEKTpoHHOU moamnucbio Omneparopa COII npusHaeTcs 3asBIE€HUEM Ha
co3laHue cepTH(UKaTa KIOYa MPOBEPKH INIEKTPOHHOM mnoanucH. JlaHHOe 3asBieHUE
Hanpasisiercss Oneparopom COII Angmunucrpatopy COIL.

Anmunuctparop COIl Ha OCHOBaHUM MTOCTYNHBIIETO 3asBICHUS Ha CO3/1aHUE cepTU(UKaTa
KJIF04a MPOBEPKHU HJIEKTPOHHOM MOJIMCH CO3AAET CEpTU(PUKAT KIH04Ya MPOBEPKH 3IIEKTPOHHOMN
noanucu Omeparopa COIl u nampasmser Omeparopy COIl mo snekrponHOW moure (opmy
CBEJICHNH M3 cepTU(UKaTa KIIF04a MPOBEPKHU IIEKTPOHHOU moAnucu coriacHo [Ipunoxennro Nel4
K Pernamenry.

Oneparop COII ngomkeH noAmUcaTh CBOEW SJIEKTPOHHON MOAMMCHIO CBEICHHUS U3
cepTudUKaTa U HarpaBUTh X Aamunuctpartopy COII.
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Co3nanme ceptu(dukaTa KiIro4a IPOBEPKH 3JIEKTPOHHOW MOJIMCH OCYIIECTBISIETCS HE
no3jHee 5-TH pabouux JHEH, CIEAYIOUINX 3a paboYuM JTHEM, B TEUCHHE KOTOPOro ObLIO MPUHITO
3asiBJICHHE Ha CO3/IaHNE cepTU(HKATA.

ITocne nmoaTBepkaeHus nonydeHus VcnonHurteneMm 3aBusupoBaHHbIX Onepatopom COII
cBelleHUIl M3 cepruduKkara KJIO4ya IPOBEPKU DIJIEKTPOHHOM MOJNUCH U  PErucTpaluu
Anvmunuctpatopom COII monmywyennoro cepruduxara B COII, Omeparop COIII moxer
UCIIOJIb30BaTh ISl BBITIOJIHEHUS BO3JIO)KEHHBIX HAa HETO 00A3aHHOCTEN HOBBIM cepTH(UKAT Kiroua
IIPOBEPKU IEKTPOHHOM MOANKUCH U COOTBETCTBYIOIUN €My KIIK0Y 3JIEKTPOHHOM IOJAIHUCH.

8.1.4. BuemnanoBas cmeHa Omneparopom COII ceptudukara kiaroda MPOBEPKH SIEKTPOHHOM
moAucH st noakiarouenus Kk COI1
BreruranoBast cmeHa cepTudukaTta Kio4da TPOBEPKH JIEKTpoHHOH moanucu Omeparopa
COII ocymectBasiercss Oneparopom COII B cnegyronmx ciaydasx:
— Ilpu xomnpomeranuu kiroya 3aeKTpoHHOM noanucu Oneparopa COII;
— B cmyuae, ecnmu Onepatop COII no kakuM-1u60 NMpUYMHAM HE CMOT OCYIIECTBUTH
IUTAHOBYIO CMEHY KJIIOUYEHl B YCTaHOBJIEHHBIE IS TOM MPOLIEYPhl CPOKH.

dopmupoBaHue KII0UEH U CO3AaHne cepTU(UKaTa KII04a IPOBEPKH AJIEKTPOHHON MOATUCH
Omneparopa COII ocyiecTBisieTcss B COOTBETCTBUU ¢ pasnesioM 8.1.2 Hactosiiero Pernamenra.

8.1.5. IIpexpamenue nocryna Oneparopa COII k COII

Hcnonuutens npekpamaer noctyn Oneparopa COII k CII1 B caegyromux ciaydasx:
e 110 3asBaeHuto Oneparopa COII;
® 110 3asBJICHUIO Y IOJHOMOYEHHON OpraHU3allNM;
e B ciyyae npekpamenus aeiicteust Ceprudukara Onepatopa COII;

® 10 WCTEYCHUU CPOKA JEHCTBUS KIIFOYA JIEKTPOHHOW MOJIMUCH, COOTBETCTBYIOIIETO
Cepruduxary Oneparopa COII;

® @pU MpeKpaumleHuu JeiicTBus Hactosamero Pernmamenta u (wim) JloroBopa B
OTHOILICHHUN YTIOJJHOMOYEHHON OPraHU3alNH;

e 110 pemeHuto McnonHurens.

B cnywae mnpekpamenus npeictBusi Hacrosimiero Permamenta u  (wm) [loroBopa
Hcnonaurens nomkeH opunmaibHo yBenomMutsh Onepatopa COII o mpekpammenuu gocrymna k COIT
HE M03/IHee OJJHOT0 pabovero Hs ¢ MOMEHTA HACTYIUIEHUS OMMCAHHOTO COOBITHS.

OdunmansHOe yBeqOMIICHHE O (aKTe U MpUUKHE TpekpamieHus gocrymna Oneparopa COII
k COII HanpaBinsieTcs B popme 3JEKTPOHHOTO MHUCHhMA 110 a/IpeCy AIEKTPOHHOU MOUYTHI, YKa3aHHOMY
B Ceprudukare Oneparopa CIII.

8.1.5.1. [Ipekpamenue noctyna Oneparopa CIOII k CIII no 3assienuto Onepatopa COII

[Togaua 3asBienust Ha npekpamenue noctyma k COIl mo ¢opme Ilpunoxenuss Ne 5 k
Pernamenty ocymectsisiercs OneparopoM COII mocpencTBoM MOYTOBOM WM KYpbEPCKO CBSI3H.

3asBIeHHE TakXK€ MOXKET ObITh MOJMUCAHO C HCIHOJb30BaHHUEM JCHCTBYIOLIETO
Ceptudukara Omepatopa COIl u BbICIaHO Ha aapec ANIEKTPOHHOW mouThl McmomHuTens,
yka3zaHHbI B paznene 1 Hacrosimero Permamenta. B stom cnydae Omneparop COII npomken
yOeauThes B OTy4eHUH VICTIOMHUTENEM OTIPaBIEHHOTO MUChMa, OOPAaTUBIIKCH 10 YKa3aHHOMY B
pasnene 1 Hacrosmero Pernmamenta Homepy TenedoHa.

ITocne nonydyenust MicnonHuTeneM 3asBieHus Ha npekpaiienue poctyna Onepatopa COII
k COIl Aamunauctparop COIl ocymecTBisieT ero paccMorpeHue u o0pabotky. OO6paboTka
3asBleHMs Ha mpekpameHue nocryna Kk COII nomkHa ObITH OCYyLIECTBICHA HE MO3THEE OHOTO
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pabouero JHs, CISAYIOMETo 3a paboYrM JHEM, B KOTOPOM YKa3aHHOE 3asBJICHHE ObUIO TIPHHSTO
Hcnonaurenem.
B cnywae otkaza B mpekpamenun goctyna k COIl Hcnomautens yBemomisieT 00 3TOM
Omneparopa COII nyreM HampaBiIeHHs 3JEKTPOHHOTO MHCHbMA IO aApPECy 3JIEKTPOHHOM IMOYTHI,
ykazanHomy B Ceptuduxare Oneparopa COII.

IIpn npussTHH nonoxkuTenpHOro pemeHus Anmunucrparop COII mpekpamiaer nocTyn
Omneparopa COII k COII.

8.1.5.2.  IIpekpamenue aocryna Omnepatopa COII k COII no 3asBieHu0 YOJIHOMOYEHHOM
OpraHu3aIH

YnoaHoMOYEHHAas: opraHu3anus BIpaBe npekpatuTh AocTym K COIl cBOMX MOJIHOMOYHBIX
npezncraButeneit — OneparopoB COII, myrem momauu 3asiBieHUs 1o (opme, NMpUBEIEHHONH B
[Tpunoxxenun Ne 5 k Pernmamenty (B aToM ciydae noanuck Omneparopa COII He TpeOyeTcs).

[Tocne mnonyuenuss HMcnonHuTeneM 3asBJICHUS YTNOJHOMOYEHHOW OpraHu3alydd Ha
npekpamenue goctyna Omneparopa COII k COII Apmunuctparop COII ocymectBisieT ero
paccMotpenue u 00padotky. OOpaboTka 3asaBIeHHs Ha pekpaiienue nocryna Onepatopa COII k
COII nomxkHa OBITH OCYIIIECTBIICHA HE TMO3JIHEE OAHOTO pabodero JHS, CIASAYIONMIETo 3a pabodnum
JTHEM, B KOTOPOM YKa3aHHOE 3asBlIeHHE ObUIO MPUHATO VcTomHUTEeIeM.

B cnywae orkaza B mpekpamenun goctyna k COIl Hcnomnutens yBemomisieT 00 3TOM
YNOTHOMOYEHHYIO OpraHu3alyi0 MYTeM HaMpaBJICHUs JJIEKTPOHHOIO MHChbMa IO aJpecy
3JIEKTPOHHOM MOYTHI, YKa3aHHOMY Y IOJJTHOMOYEHHOM opranuzamuei B Jlorosope.

IIpu npussTHH noOnOXUTENbHOTO pemeHus Anmunucrparop COII mpekpamaer nocTyn
Omneparopa COII k COII.

8.1.5.3.  Ilpekpamenue pgocryna Omeparopa COIl k COII mo mnpekpalieHuio IeHCTBUS
Ceptudukara Omneparopa COIl unm UCTEUEHUIO CpPOKa JAEUCTBUS COOTBETCTBYIOIIETO KIHOYA
3JIEKTPOHHOM MOJMUCH.

B cnyuae npekpamenns aeiictBus Ceprudukara Oneparopa COIl wnm uctedeHust cpoka
JEUCTBUSI COOTBETCTBYIOIIETO KJtoua 3JEKTpoHHOM moamucu noctyn Omneparopa COII k COII
MpeKpairaeTcss aproMarndecku. Y Bepomiienne Onepatopy COII o mpekpailieHuu 10CTyna B 3TOM
ClIy4yae He BbICHLIAIOTCS.

Jnst monmydenust (BocctaHoBieHusi) pgoctyna Omepatop COII x COII  momkeH
3aperucTpupoBath cBoil HOBbIM Ceprudukar Oneparopa COII B cooTBeTCTBHH € pa3aenoM §8.2.
HacTtosmero Pernamenra.

8.1.5.4.  Ilpekpamenue nocryna Oneparopa CIII k CIII no pemenuto Mcnomuurens

Hcnonnurens Bopase npexkpatuts goctyn Oneparopa COII k CIII B cinyuasx HapyllieHuUs
KOHpUACHIMAIBHOCTY W (WIM) TIOAO3PEHHMS B HApyIIEHWHW  KOH(PHICHIMAIBHOCTH
ayTeHTU()UKAMOHHBIX AaHHBIX, eciiu Onepatopy COII He OBUIO U3BECTHO O BO3MOXKHOM (haKTe
HapymeHuss KOH(PHUICHIIMATBHOCTH, a TakXe B cliydasx HewcrnojHeHus Omeparopom COII mmm
YII01HOMOYEHHOM OpraHu3anuy yciosui JJorosopa u Hacrosmero Pernamenra.

[Tocne mpekpamenus noctymna Oneparopa CIII k COII Aagmunuctpatop COII coobmraet
Omnepatopy COII o HacTynIeHUH COOBITHS, MOBJIEKIIETO MPEKPAICHHUE TOCTYIIA, U YBEIOMIISET €T0
o ToMm, uro goctyn Omeparopa COIl k COII mpekpamieH ¢ ykazaHHEM MPUYUH, MOBJICKIIUX
IPEKpPALEHUE JIOCTYIa, IIYTEM HANpPAaBJIEHUS AJIEKTPOHHOI'O IMCbMAa IO agpecy 3JIEKTPOHHOMN
nmouTsl, ykazanHoMy B Ceprudukare Oneparopa COII.

Boccranosnenue nocryna Oneparopa k COII ocymectBisiercs Anmunuctparopom COII B
TEYEHUE OJTHOrO paboyvero JHS MOCie YCTPaHEHHs MPUYMH, MOBJIEKIIMX MPEKpalleHue JocTyna
Omnepatopa COII k COII, u nonyuenus McnomHureneM yBe1oMICHUS 00 3TOM.
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8.2. BbInmyck HeKBAJIU(PUIHUPOBAHHBIX CEPTU(PHKATOB KJIOYeill NMPOBEPKH IJIEKTPOHHOM
noanucu IoaszoBatensam COII

Omnepatop COII MoxeT o00ecnedWTh BBIMYCK HEKBATH(DHUIIMPOBAHHBIX CEPTU(PUKATOB
KJIIoue mpoBepku 3iekTpoHHou nonanucu Ilonb3oBatenssm CIII ¢ ucnonab3oBaHHEM CpeACTBa
YIOCTOBEPSIOLLETO LIEHTPa, pa3BepHyTOro y McrnonHuresns.

Perucrpanus [lonszoBateneit COIIl B ymocToBepsionieM LEHTpe, 00ecreueHHe CO3JaHUs
JUISL HUX CepTU(PUKATOB KIIOYEH MPOBEPKU AJIEKTPOHHOM MOANMKMCU U OOecrieyeHre yrpaBiIeHUs
cepTUUKaTaMU KIIIOUYEH MPOBEPKHU JEKTPOHHOH mozmucu, npousBoautcs Oneparopom COII u
OCYLIECTBIISIETC B COOTBETCTBUM C IOPSAKOM, KOTOPBIM YCTaHABIMBAETCA Y OJHOMOYEHHON
OpraHu3aIuen.

HcnonHuTens BBIONHSAET NEWCTBHUS IO CO3JAaHUI0 CEPTU(PHUKATOB KIIOYEH MPOBEPKHU
AIIEKTPOHHOMN MOJIUCH, IPEKPAIICHUIO IeHCTBUA cepTU(UKATOB KIHOUEH MTPOBEPKH AIIEKTPOHHOH
MOAMKCH, TMPUOCTAHOBJICHUIO W BO30OHOBJICHUIO ACHCTBUN CEpTU(PHUKATOB KIIOYECH MPOBEPKHU
3JIEKTPOHHOM MOAIMUCH B COOTBETCTBHH C HACTpoiikamMu napameTpoB ¢pyHkuuonuposanus COI1, Ha
OCHOBaHWHU 3asBOK B DJIEKTPOHHOH ¢opme BHyTpeHHero ¢opmara COII, HampaBiasieMbIxX
Omneparopom COII u (wmm) [Tons3oBarensiMu ¢ ucnosib3oBanneM MoOunpHOTo npritoxenus COI,
Be6- wimm Ilpuxmamnoro mutepdeiica COII, mpenocraBnsiemoro Hcnomnutenem. BuimomHeHue
YKa3aHHBIX JeUCTBUM ocymecTBisercss VcmonHuTeneM TMpu  COOTBETCTBUM IapaMeTpPOB
ayTeHTU(UKALNY 3asIBUTEIS] PETUCTPALIMOHHBIM JTaHHBIM:

e IlonrBepxnaeH yHukanbHbld uneHtudukarop llenTpa maenTudukamuu COIl wmm
CTopoHHETO MEeHTpa HACHTHU(PHUKAIUMU YTIOTHOMOUYEHHOW OpraHU3aIllii, B KOTOPOM
3apeructpupoBan Omnepatop u (wim) [lons3zoBarens COII;

e Ceprudukar KiIroua IpoBepKH 3iekTpoHHON noanucu Oneparopa COIl Ha MOMEHT
nosTyueHus 3asBku McnomHuTeneM neicTBUTENeH win uaeHTudukatop Omneparopa
COIl momyyen ot CTOpoHHEro IEeHTpa UACHTUGUKAIMK Y TIOJTHOMOYEHHOMN
OpraHu3aIiu.

o Ayrenrudukanus [lomszoBarenss COIl monreepxkaeHa B MOOMIBHOM MPUIIOKEHUH
COII, nu6o omHOPa30BBIM IMapoJieM, TiepenanHbM 3asuTento oT COII mocpeacTrom
UH(POPMALIMOHHOTO COOOIEHUS MU CPOPMUPOBAHHBIM MM ¢ Ucnonb3oBanuemM OTP-
TOKeHa, moydyeHHoro ot Oneparopa COII.

Perucrpanus Bcex omepaumid, BbimonHseMblx Omnepatopamu u Ilomws3zoBatensamu COII,
ocymectBisiercs cpeactBamu COIL. Ipu cormacum McnosHUTENS AKypHAJIBI ayUTa 1711 KOHTPOJIS
Y aHaJlM3a BBITTOJIHEHHBIX OTEpallHii, pa3pelieHus: CIOPHBIX BOMPOCOB U KOH(MIUKTHBIX CUTYAIUH,
CBSI3aHHBIX ¢ wHcnoub3oBaHueM COII, mnpenocraBistorcs McnoaHuteneM 1o 3ampocy
Y0IHOMOYEHHOM OpraHu3alui.

Hoctyn Iloms3zoBarenerr COIl k CDII ocymectBiasercs mnocpeacTBOM MoOUIBHOTO
npusnoxenus COI1, Be6- nnu [Mpuknagnoro untepdeiica, npenocrasnsiemoro CII1, Ha ocHOBaHUU
ayTeHTU(UKAITMOHHOW HWH(GOPMAIMK, TIePeIaHHOW YTIOJHOMOUYCHHOW OpraHM3alueld mpu
peructpauuu u noaxiarodeHun Ilonp3zoBarens B COIl wim nomyyeHHol or CTOpOHHEro LEHTpa
uaeHTU(UKAIUN Y TTOJITHOMOYCHHOW OpraHu3aIliy.

OYHKIMKA CO3AaHUS 3JEKTPOHHOM moamucu mnocpenctsoM COII mocTynHbl BiaaenbLaM
JIEHCTBYIONINX CEPTU(PUKATOB KITFOUEH MPOBEPKU FICKTPOHHOU MOITHCH.

B cnyuyae xpanenus xmouya OI1 B COIl Brmagenen cepTudukara Kioya HPOBEPKH
3JIEKTPOHHOM TMOANUCH MOATBEPKIAET MCIOJIb30BaHUE cBoero kitouda DIl mocpencTtBoMm BBoaa
unguBunyanbHoro IIMH-koga nmoctyma x kmouy OII u npumenenus HMAC wunm BBOga
oJHOpa3oBoro napodis, hopmupyemoro COII u oTmpasiasieMoro B H”HGOPMAITMOHHOM COOOIIEHUN
HA HOMEP MOOWMIILHOTO TeleOHa WIH afpec dIEKTPOHHOU MOYTHI, YKa3aHHBIA MPU PETUCTPALIUU
[Tonws3zoBarens COII. OxHOpa30BbIi MAPOIh IJIs MOATBEPKICHUS onepanuil ¢ kirouoM DI moxer

obITh chopmupoBan OTP-TokeHoM, BeimaBaeMbiM Oniepatopom COII o 3asBinenuto [lonb3oBarens
COIl.
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8.3. Bbinyck KBAJIM(PUUMPOBAHHBIX CEPTUPHKATOB KJOYEHd TMPOBEPKH IJIEKTPOHHOM
noanucu IoaszoBatensam COII

Omnepatop COII MmoxeT 06ecieunTh BHIMYCK KBATH(MUIIUPOBAHHBIX CEPTUDHUKATOB KITFOUEH
pOBEpKHU 3J1eKTpoHHOM noanucu Ilons3oBatensam COIl B akKpeAUTOBAaHHOM YJIOCTOBEPSIOLIEM
LEHTpE, C KOTOPbIM Y MicrioTHUTENS 3aK/II0Y€H COOTBETCTBYIOIIMI JOTOBOP Ha 00CTyKUBAaHUE.

Perucrpanust Ilonb3oBateneit COIl B akkpeaIuTOBAaHHOM YAOCTOBEPSIOIIEM LIEHTPE,
o0OecrieyeHHe CO3/aHUA Ul HUX KBAIM(DUIMPOBAHHBIX CEPTHUPHUKATOB KIIOUEH MPOBEPKHU
DJIGKTPOHHOW TOJMUCH W OOECIedYeHHUEe YIpaBiIeHHUs CcepTUPUKATAMU KIIOYeH MPOBEPKHU
3JIEKTPOHHOW moanucu, nmpousBoautcsi Onepatopom COII m ocymiecTBIsIETCS B COOTBETCTBUM C
[MopsinkoM peanuzanuu (QYHKIHUNA aKKPEAUTOBAHHOTO YIOCTOBEPSIONIETO IIEHTpA. YKa3aHHBIN
[Topsinmok pazmeraeTcst Ha 0UIIUATBHOM CaiiTe aKKPEIUTOBAHHOTO yIOCTOBEPSIOIETO LIEHTPA.

JISWCTBUSL 1O BBIMYCKY KBaTU(UIMPOBAHHBIX CEPTU(GUKATOB KIIOYEH MPOBEPKH
JJIEKTPOHHOW MOJIUCH, MPEKPAIIEHUIO AEHCTBUS KBATHU(PHUIIMPOBAHHBIX CEPTU(PUKATOB KIItOUeH
IIPOBEPKU 3JIEKTPOHHOW IMOAMMCH OCYILIECTBIISIETCSI B COOTBETCTBUU C HACTPOMKAMHU [1apaMETPOB
dbyakunonupoBanus COIl Ha OCHOBaHHMM 3asBOK B 3JIEKTPOHHOH (opMe BHyTpeHHero (opmara
COIl, nampasnsiembix Omnepatopom COII u (wnmm) I[lomb3oBarensmu COII ¢ ucnonp3oBaHuEM
Moobwunbaoro npmioxenuss COI, Beo- wimu [Ipuxknannoro unrepdeiica COII, nmpemocTaBisieMoro
Hcnonnurenem. BeinonHeHHe yKa3aHHBIX [JEUCTBHM ocyluecTBisieTcss McnosnnureneMm Ipu
COOTBETCTBUU MapaMeTPOB ayTeHTU(UKAINY 3asIBUTEIIS PETUCTPALIMOHHBIM JaHHBIM:

e [loarBepkneH yHukanbHbIA uacHTHGUKAaTOp LlenTpa nnentudukanuu COII
v CTOPOHHETO IeHTpa UACHTU(DUKAINH Y TOJIHOMOYCHHON OpraHU3aIliH, B
kotopom 3apeructpupoBad Oneparop COII u (mnm) [Tons3zoBarens COII;

e Ceprudukar ximroya IpoBEepKH dJeKTpoHHOW moamucu Oneparopa COII Ha
MOMEHT  MOJyuyeHus 3asBku  VcmonHuTenem  ACHUCTBUTENEH WU
unentudukatop Omnepatopa COII momyden ot CTopoHHEro IIEHTpa
UACHTH(UKAIUN Y TIOJTHOMOUYEHHOW OpraHU3aIiu.

e Ayrentuduxanus ITomp3zoBarens COIl moaTBepxkieHa C HCHOIb30BaHHEM
KiIova ayreHTudukamuu B MoOmibHOM mnpwiokeHun COIl mmum CK3U
«Kpunrollpo CSP» na pabouem mecte I[Tonb3oBarens COII mnu o1HOpa30BBIM
napoJieM, nepenanaoro 3assurtento oT COII mocpeacTBoM HHPOPMAITMOHHOTO
cooOmieHuss Wi cHOpPMUPOBAHHBIM MM ¢ Hucrnoib3oBanueM OTP- TokeHa,
nonaydyernHoro ot Oneparopa COII.

Peructpanus Bcex onepauni, BeinosHsaeMbix Oneparopamu COII u ITons3oBarensmu COII,
ocymectBisiercs cpeactBamu COIL. [pu cornacuu McnonHUTENS AKypHAIBI ayUTa 11 KOHTPOJIS
Y aHaJlM3a BBITTOJIHEHHBIX OTEpallHii, pa3pelieHus: CIOPHBIX BOIPOCOB U KOH(MIUKTHBIX CUTYAIUH,
CBSI3aHHBIX ¢ wucnonb3oBanueM COII, mnpegocrtaBnsaoTca McnonHuteneM 1O 3ampocy
Y110JIHOMOUYEHHON OpraHU3alHH.

Hoctyn Iloms3zoBarenerr COII xk CDII ocymectBisercs mnocpeacTBOM MoOMIBHOTO
npunoxenuss COII, Be6- unu [Ipuknagnoro untepdeiica, npenocrasisemoro VcnoiaaureneM, Ha
OCHOBaHUHU ayTEeHTU(HUKAIIMOHHON HMH(OpMaIUU, MepeJaHHON YOJTHOMOUYEHHOMN OpraHu3aIuen
npu peructpauuu u nogkiarodeHun Ilonszosatena COII B COII unu nomydyeHHoit o CTOpOHHETO
LIEHTpa UICHTU(UKAUN Y IOJTHOMOUYEHHON OpraHu3alyy.

OyHKIMUA CO3AaHUsl 3JEKTpOoHHOM moamucu mnocpenctBoM COII mocTymHbl Biaaenbliam
JIEHCTBYIONINX CEPTH(PUKATOB KITFOUCH MPOBEPKH SJIEKTPOHHOM MOIITHCH.

8.4. Tloakawyenne UndopMmannonHoii cucreMbl YIOJHOMOYEHHOH opranu3anun k CIOII

HcnonauTens mpenocTaBiseT YOJTHOMOYEHHOW opraHuzanuu [lpuknagHoi wHTEpdeiic
noakiaroueHuss k COII. 3ammra nepenaBaembix oT MHpopmanmonHoit cucremsl k COIl maHHBIX
OCYIIECTBIISIETCSI B COOTBETCTBUM C TpeOOBaHUSAMHU YIOJHOMOYEHHOW OpraHu3aluul C
ucnonb3zoBanuem CK3U, coBmectumebix co cpencramu COII.
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B cnyqae HE0OX0IMMOCTH M3MEHEHHS TTapaMeTpoB HacTpoiiku pyHkimoHupoBanus COI1
YronHOMOYEHHas] OpraHu3alus IMOCle MPEIBAPUTEIHLHOTO COTJIACOBAHMS B paboyeM MOpPSAKE
HamnpassieT VICOTHUTENI0 NOANMMCAaHHBIA UCTIPABICHHBIN BapuaHT MapaMeTpoB HacTpoiiku COII
no popme, ycranoBinernnou B [lpunosxxenuu Ne 7 k Pernamenry.

8.5. Moakarwuyenne SMS-nuL1103a YnosHoMo4YeHHOH opranu3anuu Kk CII1

[Moaxmouenne SMS-numo3a YnonnomouenHoi opranuzanuu k COII ocymiectsisieTcst 1o
3asBJICHUIO YTIOJITHOMOYECHHOW opraHu3anuu 1o ¢opme, ycraHoBieHHoU B [Ipumokennu Ne 8 k
Permamenty.

Hacrtpoiika mapamerpoB COII s nogkmodeHus SMS-nuiro3a  YIOJIHOMOYEHHOM
OpTaHM3aIlMi OCYIIECTBISETCS B TeueHWe S5 (msaTh) paboumx AHEW C Jarhl TOTyYCHHS
MOAMKUCAHHOTO 3asBJICHHs 110 (hopme, yctaHoBIeHHOH B [Ipmnoxenun Ne 8 k Pernmamenty.

3ammra mnepeaaBaeMbix oT COII wa SMS-nuo3 VYHoJlHOMOYEHHOW oOpraHU3aIuu
WH()OPMAITMOHHBIX  COOOIIEHUW  OCYIIECTBISETCS B  COOTBETCTBUM C  TpPeOOBaHHUSAMU
YnonHomoueHHOH opranu3anuu ¢ ucnoss3osanneM CK3U, coBmectumsbix co cpencrsamu COII.

8.6. IMoakawuyenue Ciry:k0bl TPOBEPKH CePTUPUKATOB U  IIEKTPOHHON MOANMCH
«Kpunrollpo SVS» k CIOII

[Toaxmouenne Ciry>kObl TPOBEPKHU CEPTUPUKATOB U AMeKTpoHHON moanucu «Kpumnrollpo
SVS» ocyrecTBisieTcs 1o 3asBJICHUIO Y TOJIHOMOYEHHON OpraHu3anuy 1o ¢popme, yCTaHOBJICHHOU
B [Ipunoxennun Ne 15 k Pernmamenty.

Hactpoiika cepBuca mpoBepKH CEepPTH(PUKATOB OCYIIECTBISETCS B TEUCHUH S5 (IIATH)
pabounx AHEW C JaThl MOJIyYE€HHUs MOJIMUCAHHOIO 3asBlieHUs 1O (opMe, YCTaHOBIECHHOW B
[Ipunoxenun Ne 15 x Pernamenry.

B cnydae HeoOXOAMMOCTHM HW3MEHEHHUs IapaMeTpoB HACTPONKU (QYHKIIMOHUPOBAHUS
CIIY’)KOBI TTPOBEPKH YTIOJIHOMOYEHHAs! OPraHM3alus IMOCe MPEeABAPUTEIHLHOIO COTIACOBAHUA B
paboyem nopsiike HarpasisieT VcnomHUTENo MOANMCAHHBIN HCIIPaBICHHBIN BapUaHT MapaMeTpoB
Hactpoiiku COII mo ¢popme, ycranoBnenHno# B [Ipunoxkenun Ne 15 k Pernamenty.

[Tpu HEOOXOIMMOCTH MPOBEPKU CEPTU(PHUKATOB, BBIIAHHBIX Y TOCTOBEPSIOUINM IIEHTPOM,
TOYKM pacCIpOCTPAHEHMsI CIMCKOB OT3bIBA KOTOPOrO HE JOCTyHnHbl u3 cetu HHTepHer,
VYnonHomoueHHast opranuzauusa npenocrasiser Mcnomnutento CRL co cpokom neiicTBus He
MeHee 3 MecsleB M MPUHUMAeT Ha ceOsl PUCKH, CBA3aHHBIE C BO3MOXKHOCTBbIO HEKOPPEKTHOM
IPOBEPKH HEACHCTBUTEIBHOTO cepTU(drKaTa Ha OcHOBaHUM noiydeHHoro Mcnoaaurenem CRL.

8.7. TloakaryeHue CTOPOHHEr0 HEHTPA HAeHTUPUKANUN Y IOJTHOMOYEHHOH OPraHU3aAUNH K
(611

[MTonkmouenne CIU x COII ocymecTBisieTcs MO  3asBICHHUIO Y TOJTHOMOYEHHOM
opranu3zaiuu no popme, ycranorinennoi B [Ipunoxennn Ne 9 k Pernamenty. Bmecte ¢ 3asBieHnem
Ha HOCHTeNe HWH(pOpManuM WM TIO0 DJIEKTPOHHOW Tmoute mepenaercs ceprudukar CLU,
UCTIONBb3YEeMBbIH JUIsI TIPOBEPKH HWACHTHU(HUKAIMOHHONW wuHbopMarmu, momydaemonnr CIII ot
CTopoHHEeTo 1eHTpa UAeHTU(DUKALINH.

Hactpoiika mapamerpoB COII nns noaxmrouenus CLIU ocymiecTisiercs B Te4eHue S (MATH)
pabounx 1HeH ¢ garbl mosyueHus lcmonHuTeneM MOANMCAHHOTO 3asiBIeHUA 1Mo  (opme,
ycraHoBieHHOH B [Tpunoskenun Ne 9 k Pernamenry.

B cnyusae cmensr ceptudukara CILM YmomHoMo4eHHass OpraHM3alds OCYIIECTBISICT
noBTopHoe noakatoyeHue CLM B cOOTBETCTBUM C HACTOAILIMM ITyHKTOM PernamenTa.

Peructpamua Omnepatopa CIIU B COII BeIMONHSETCS MOCHE MOTYYEHUS 3asBICHUS IO
dopme, ycranosneHHoi B [Ipunoxennu Ne 10 k Pernamenry.

8.8. IMoakiarouyeHue cTopoHHero Yaocrosepsiromero nearpa k CIII

[Mogxmouenune croponnero YI[ k COII 3akmiouaercss B yCTAHOBJIEHUU CETEBOTO
B3aumojieicTBust koMrnoHeHT COII co cpeacTBamu aBTOMarth3anvu AesiteabHOCTH Y,
npeHa3HauYeHO JJIs HeITOCPEICTBEHHOM aBToMaTnyeckoit nepenaun uz COII B VI popmupyembix
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3aMpoCOB Ha CO3JaHuEe CePTU(HUKATOB M YIIpaBlIeHWE UMH (PUOCTAHOBJICHHE, BO30OHOBIICHUE U
npeKpaleHne JeHCTBUS CepTH(HKATOB), U OCYLIECTBISICTCSA IO 3aSBICHUIO YIIOJTHOMOYEHHON
opranuzanu 1o ¢opme, ycraHoBieHHorW B [Ipumokenmu Ne 11 x Permamenty. Bmecte ¢
3asIBJICHHEM Ha HOCUTENe MH(OpPMAIMHM WIHA MO 3JIEKTpPOHHOU moute mepemaercs Ceprudukar
Y nocToBepsroero eHTpa, ucnoiab3yemsiil aist noakaouenuss COII k VII.

YrnomHOMOYeHHAsl OpraHu3alis 3a CBOWM cdeT obecreunmBaeT moiiydeHue McnomHutenem
kmoua OIl u Ceprudukara COII mist mogkmouenuss Kk Y1 B cCOOTBETCTBUM ¢ yCTaHOBJICHHBIM
nopsiakoM AesrenbHocTd Y1 wim npumenenne umeromerocst y Ucnonaurens Ceprudukara CIOI1
I moAkiroueHus K Y11,

[Moaxmouenue Y1l BO3MOXKHO TOJBKO B CIy4ae MCIOIb30BAHMS CPEICTB aBTOMATU3ALIMU
nestenpHocTH YI[ Ha 6aze ITAK «Kpunrollpo VII» Bepcum 2.0 u BbIme, JOCTYIHBIX C
UCIoNb30BaHueM cetu HTepHer.

3ammra nepenaBaemMbix or COIl B VI nHpOopMammu OCyIeCTBISETCS B COOTBETCTBUU C
tpeboBanusmu Y1 ¢ ucnonszoBanuem CK3U, coBmecTumbIx co cpeacteamu COII.

Hacrpoiika mapamerpo COII nns mogkmouenus Y1 ocymecTBisiercss B TeUeHUE S (TISTH)
pabounx mHEH C Jarkl monydeHus VcmoiHWTEeNneM MOANMMCAHHOTO 3asiBIeHUs 1mo (opme,
yctanoBiieHHOH B [Ipunoxenun Ne 11 k Pernmamenty.

Hactpoiiky cpencts Y1 ans mogkmouyenust k COIl oOecneunBaer YMoOITHOMOUYEHHAs
OpraHu3aIus.

B cmywae npekpamenus geiictBus Ceptudukara YIOCTOBEPSIOLUIETO  LIEHTPA,
MCIONb30BaHHOrO 11 noakaoueHuss Y1 k COII, YnonHomoueHHas opraHu3aius OCyIIECTBIISAECT
MIOBTOPHOE MOAKII0YeHHE Y 1] B COOTBETCTBUM € HACTOAILIMM NYHKTOM Pernamenra.

8.9. Perucrpamus Iloab3oBarteseii COIII, ¢opMupoBanue 3anmpocoB Ha CO31aHHE H
ynpasJjenne Cepruduxkaramu Iloan3zosareseit CIII, ynpasaenue nocrynom Ilosabs3oBaresneit
C3Il k CI1II

Perucrpamnus Ilons3oBareneii COII, popmupoBaHue 3ampocoB Ha CO3/IaHUE M YIIPABJICHHUE
Ceprudukaramu I[lons3oBateneit COII nmpousBomutcs Omneparopom COII u ocymiecTBisiercs B
COOTBETCTBUU C MOPSAIKOM, YCTAHOBJIEHHBIM Y IOJJTHOMOYEHHOW OpraHU3aIUEN.

COIl peanusyer ¢yHKUMH MO peructpanuu u ayreHTHdukanun Ilomb3oBateneit COII,
dbopmupoBannio 3anpocoB Ha cozmanne Ceprudukaron [lomszoBareneit COII B cOOTBETCTBUHU C
napameTpamMu HacTpoiiku ¢yHkunonuposanusi COII, mnpemocTaBleHHBIX YOTHOMOUYEHHOMH
opraHu3aIeil u coriacoBaHHbIX ¢ McronmauTeneM mo ¢popme, ycranoBieHHOU B [Tpunoxenun Ne7
K Pernamenry.

[Tepeuncnennsie Boiie GyHkiuu COII BRIMOTHAIOTCS HAa OCHOBAHUH 3a5BOK B 3JIEKTPOHHOM
Buze BHyTpeHHero (opmata COII, Hanmpasnsembix Oneparopom COII u () Ilonb3oBaTensimu
COII mocpencrBom Beo- nnu [puknagroro uatepdeiica COII, npu crnenyomux yCaoBUsIX:

o IloarBepxxneH yHukanbHbld uueHtudukarop llenTpa maenTudukamuu COIl wmm
CropoHHEro I1eHTpa uaeHTU(DHUKAIMKA YTIOJTHOMOYEHHOW OpraHMU3aIlui, B KOTOPOM
3apeructpupoBad Oneparop CIII u (umm) [lonszoBarens COII;

e Ceprudukar Oneparopa CIOIl Ha MomeHT nonmyueHus 3asBku B COII geiicTButeneH
nmn  uneHtudukarop Omnepatopa COII momyduen ot CTopoHHEro IEHTpa
UACHTU(DUKAITIH.

o Aytenrudukarmus [lonp3oBarens COII moareBepxkaeHa ¢ momombio HMAC wumu
OJHOPA30BBIM TMaposieM, mnepeaaHHoro 3aseutento oT COII  mocpencrBom
UH(POPMALIMOHHOTO COOOIEHUS MU CPOPMUPOBAHHBIM UM C Ucnonb3oBanuemM OTP-
TOKeHa, moydyeHHoro ot Oneparopa COII.

Perucrpanus Bcex onepauuii, BeinonHseMsix Oneparopom COII u Ilons3oBatensmu COII,
ocymectBisiercs cpeactBamu COIL. [pu cormacum McnosHUTENS AKypHAJIBI ayUTa 1711 KOHTPOJIS
Y aHaJIM3a BBITTOJIHEHHBIX OTEpaIlHii, pa3pelieHus: CIOPHBIX BOMPOCOB U KOH(MDIUKTHBIX CUTYAIUH,
CBSI3aHHBIX ¢ wHcnoab3oBanueM COII, mnpepocraBisitorcss McnoaHuteneM 10 3ampocy
Y110JIHOMOUYEHHON OpraHU3alHH.
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Hoctyn Tlomp3oBateneit COIl k COII ocymecTBiaseTcss mocpenctBoM Beb- wmm
[puxnagnoro unrepdeiica COII, Ha ocHOBaHUM ayTeHTU()UKALMOHHON HH(DOPMAITNH, TepeTaHHON
YNoJHOMOYEHHOW OpraHu3alnueit npu peructpanuu u noakiaodeHuu Ilonp3zosarens COII k COI1
WIH TTOJTy9eHHOM 0T CTOPOHHETO IEHTpa UACHTU(PUKAIUH.

Oynkiuu coznanus Ol ¢ ucnonp3zoBannem COII moctynusl [Tonb3oBarenam COII npu
BBITIOJIHEHUH CIICIYIOIINX YCIOBHIA:

1. Tlomp3oBarens COIl  saBnsercs  BiuagenblieM — aeictByromero  Ceprudukara
[Tons3oBarenss COII, coorBercTBytouwmii KoTtopomy kiou Ol cozman ¢
ucroyp3oBanueM COII;

2. Cepruduxar Ilomp3oBarenss COII 3aperucrpupoBan B COII  YHoaHoMOYeHHOM
OpraHu3aIuen.

3. Ceptuduxar ¥YpoctoBepsmomero meHtpa, cosnasiiero Ceprudukar Ilonbp3oBarens
COIl, nepenan Aagmunuctparopy COII u ycranosien B COII.

4. Cnucok oto3BaHHbIX cepTudukaroB Y1 -u3narens cepruduxara [Tomszosarens COII
aktyaneH u goctrymeH mius COII mo cereBomy anpecy (url), comepxamemycs B
Ceptuduxkare [TonszoBatens COII (3nauenune CRL Distribution Point).

[Tonw3oBarens COII moarBep:kaaeT UCnoyib30BaHUE cBoero kitoua D11 mocpencTtBom BBoIa
unguBunyansHoro IIMH-koga nmoctyma x wmouy OII u npumenenus HMAC wunm BBOJa
oJHOpa3oBoro napods, hopmupyemoro COII u oTmpasiasieMoro B H”HGOPMAITHOHHOM COOOIIEHUN
HA HOMEP MOOMIILHOTO TeleOHa WM afpec dJIEKTPOHHOU MOYTHI, YKa3aHHBIA MPU PETUCTPALIUU
[Tonws3zoBatens COII. OxHOpa30BbIi MAPOIh A5 MOATBEPKICHUS onepauuil ¢ kimrouoM DI moxer
obITh chopmupoBan OTP-TokeHoM, BeimaBaeMbiM Oniepatopom COII o 3asBnenuto [lonb3oBarens
COIl.

Cpok npenocrasinenus Ilons3zoBatento goctyna k COII onpenensiercs cCpokoM AeCTBUS
Horoopa.

8.10. IIpumenenune Ciayxd aKTyaJbHbIX CTATYCOB CEPTH(PHUKATOB U IITAMIIOB BPeMEHHU NPH
ucnoyn3osanuu CIII

[Ipu cozmanum u mpoBepke DIl ycoBepiieHCTBOBaHHOTO (popmaTa KpUNTOTPAPUISCKUX
coobuienuii (CAAES-T, CAdES-X Long Type 1) C3II ucnons3yer Ciy:x0y akTyalbHbBIX CTaTyCOB
cepTudUKATOB Y JOCTOBEPSIONMIET0 IIEHTpa, JOCTYNHYKO IO ceTreBoMmy anpecy (url),
conepxamiemycs B Cepruduxare [TonpzoBarens COII (3nauenne Authority Information Access), ¢
UCIOJIb30BaHuEM KoToporo cozaaercs D11, u Cinyx0y mTamMnoB BpeMEeHHU, TOCTYITHYIO TI0 CETEBOMY
aapecy (url), comepkamemycs B 3ampoce Ha cosznanue OII, mepemaBaemomy B COII ¢
ucnonb3zoBanueM [Ipukmnanuoro uarepdeiica COII. s npumenenus: Ciry>kObl IITAMIIOB BpEMEHHU
¢ ucnosnb3oBanueMm BeG-unrepdeiica CIII agpec u HauMeHOBaHUE 3TOU CITYKOBI JJOJKHBI OBITh
yKa3aHbl B MPEIOCTABISIEMbIX YTOJHOMOYECHHOW OopraHu3anueil mapamerpax Hactporku COII B
coorBercTBuM ¢ lIprinoxenuem Ne 7 k Pernamenry.

8.11. Yuacrue UcnosiHuTE/ ISl B IKCNIEPTH3E FJIEKTPOHHOM MOANMUCH

ITo 3ampocy Y1noJHOMOYEHHOW opraHu3anuy VCnoJHWTENbs MOXET NPUHATH y4acTUE B
MPOBEJICHUH SKCIEPTHBIX paboT 1o pa30opy KOHPIUKTHON CUTYallud B OTHOILIEHUH AJIEKTPOHHOMN
MOJIUCH, CO3MaHHON ¢ ucnonb3oBannem COII, u mpemocraBnseT WHPOpPMALHMIO W3 KYPHAJIOB
aynuta COII, HeoOXxoaumyro i pa3penieHus KOHQIMKTHOW CUTYaIUH.

Jis  momydeHuss HEOOXOIMMBIX CBEIEHUH YTIOJTHOMOUYEHHAss OpTraHu3alus I0JaeT
3asBieHue Mcnomaurento mo hopme, npusenenroi B [Ipunoxxennn Ne 12 k Permamenry.

3asiBIeHHE JOHKHO COJEPKaTh CIEAYIONYI0 HHPOPMAIUIO:
e JlaTa MOJa4u 3asiBJICHUS;

e wuacHTUdUKaMonHbIe nanubie [Tons3oBarens COII, undopmaruio o cozganuu D11
nu koya D11 koToporo HEOOX0IMMO TIPEIOCTABUTD;

e Bpems u aata popmupoBanus I nn kmoga O1;

® TIEpEeuUCHb CBEJICHMI, KOTOPBIC HEOOXOIUMO MPETIOCTABUTS.
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OO0s13aTeNIBHBIM  TIPUJIOKCHHEM K 3asBIICHUIO B 3JICKTPOHHOM JIOKYMEHTE SIBJISCTCS
CD(DVD) unu flash-Hocutens, coaepKamimii:

e cepTU(UKAT KJII0Ya MPOBEPKHU JIEKTPOHHOH MOANHUCH, C UCHOIb30BAHUEM KOTOPOTO
coznana DII, B OTHOIIEHUN KOTOPOM MPOU3BOAUTCS pazd0p KOH(GIUKTHOW CUTYAIHH.

Opranuzanuio paboThl pa3pemuTeNbHON KOMUCCUU N0 pa300py KOH(JIMKTHOW CHUTYAIHH
OCYLIECTBIISIET Y TOJITHOMOYEHHAs! OpraHu3alysl.

Ha ocHoBaHuu mnoTynuBIIero 3asBicHUs VICHoMHHUTENb OLEHHBaeT O00BEM paboT,
CBA3aHHBIX C IPEJOCTABICHUEM 3allpallMBAaEMbIX AAaHHBIX. VICIIOIHUTENb BIpaBe YCTAaHOBUTH
BO3HArpaXJI€HWE 3a TOUCK U TMPENOCTABICHUWE JaHHBIX, HEOOXOAUMBIX i paboTHI
pa3pemmTEILHON KOMUCCHH.

B cpoxk He 6onee 10 (mecaru) pabounx AHEW C AaThl MONXYYeHHs 3asBieHUs McnomHuTens
MPEAOCTaBIsAECT YIOJIHOMOYEHHOM OpraHu3aly OT4YeT, B KOTOPOM YKa3bIBaeT pa3Mep
BO3HArpaXkKJACHUs 32 MPEIOCTABICHNUE 3aNPAIIMBAEMBIX JAaHHBIX (IPU MPUHITUU TAKOTO PEIICHUS
Hcnonuutenem), 3anpolieHHble JaHHbIe (ecnu McnomHuTens He BUAUT HEOOXOAUMOCTH B 3aIIpoce
BO3HArpaX<J€HHUs 3a IPEJOCTABICHUE AAHHBIX), YCIOBMS CBOETO Y4YacTHs B pa3pelIUTEIbHON
KOMHCCHH.

Otuer McmomHuTens coOCTaBisieTcs B  NPOU3BOJIBHOH  ¢opme, MOINHCHIBACTCA
Anmunuctparopom COIl  uw  pykoBomurtenem, 3aBepsercs mnedaTbio Mcnomnurtens wu
MPEAOCTABIIAECTCS Y IOJTHOMOYEHHOM OPraHU3aluy.

B cnyuae npumenenust B COI1 HekBanu(pUUIUPOBAHHBIX CEPTUPHUKATOB KITIOUEH MPOBEPKH
3JIEKTPOHHOW MOJIMCH, CO3JaHHBIX YIOCTOBEpstomuM LeHTpoM HMcenonnutens, McnonHurens
MOKET OCYIIECTBHUTh IO OOpalleHWI0 YTOJTHOMOYCHHOW OpraHW3allii MOJITBEPKICHUE
MOJINHHOCTU 3JIEKTPOHHOM MOJANKMCH B JJIEKTPOHHOM JIOKYMEHTE, MOJAINMCAHHOM YKAa3aHHBIM
CepTUPHUKATOM.

[IpoBepka AJIeKTPOHHON MOAMHCH, co3aanHou cpeacTBamu COIl Ha HeKBaTUDHUITMPOBAHHOM
ceprudukaTe KJIOYa MPOBEPKHU DIEKTPOHHOM MOAMKMCH, BHIIAHHOM YAOCTOBEPSIOIIUM IIEHTPOM
WcnonauTenst, ocymiecTBisiercs ¢ ucnoib3oBaHueM COIl m (wnM) JOKaIbHBIMH CpEACTBAMHU
AJIEKTPOHHOM MOJIUCH, COBMECTUMBIMU cO cpencTtBamu COII.

[To 3ampocy YNOJHOMOYEHHOW OpraHu3aluy, yAOCTOBEpsIOmMN UeHTp Wcmomnurtens
OCYIIIECTBIISICT MPOBEACHUE DKCIEPTHHIX PAadOT MO MOATBEPKACHUIO AJIEKTPOHHOW TOJIMUCH B
3JIEKTPOHHOM JOKYMEHTE, CO3JaHHON C ucHojb30oBaHueM (CepBUcCa AIEKTPOHHOW MOJMHUCH Ha
HEKBATM(UIIMPOBAHHOM CepTUPHUKATE KII0Ya IMPOBEPKH DSIEKTPOHHOW TMOAMKUCH, BBIIAHHOM
YAOCTOBEPAIOIINUM IeHTpoM McnonHuTtens. B OTHOIIEHMM AJIEKTPOHHBIX JIOKYMEHTOB,
MOJMUCAHHBIX JJIEKTPOHHON TMOJMUCHI0 C HMCIOJIb30BaHUEM CEepTU(UKATOB KIIOUEH MPOBEPKHU
JJEKTPOHHOW  TMOJNMUCH, CO3JAaHHBIX  YAOCTOBEPSAIOIIMMH  LEHTPAMH  OTJIWYHBIMM  OT
yIOCTOBEpsoliero IeHtpa McnomHutens, pabOThl 1O TOATBEPKIACHHUIO IMOJIUHHOCTH
3JIEKTPOHHOU moanucu McoaHuTeNb HE TPOU3BOIUT.

B ToM cnyuae, eciiu ¢opMaT 37EKTPOHHOTO AOKyMeHTa ¢ DIl COOTBETCTBYET CTaHIApTy
Kpunrorpagudeckux cooOmeHuid, peanusyeMblx CepBHCOM 3JIEKTPOHHON IMOJIMUCH, TO
Ucnonuurens obecrieunBaeT MOATBEPKIACHUE MOMTMHHOCTH DIl B 3IEKTPOHHOM JOKYMEHTE.
Pemienne o cooTBETCTBUU 3JIEKTPOHHOTO NokyMeHTa ¢ Il monaepxuBaembiM COII cranmapram
npuHuMaeT McrnoiHuTerns.

B nannom cnydae s moATBEpKIEeHUSI NOIIMHHOCTH Ol B 3JIEKTPOHHBIX TOKYMEHTax
YronHOMOUYeHHAss OpraHU3amus IMojaeT 3asBieHue lcnomnurtento mo ¢opme, MPUBEACHHOW B
[punoxenun Nel2.

3asiBIeHHE JOHKHO COJEPKATh CIEAYIONIYI0 HHPOPMAITUIO:
e JlaTa U BpeMs MOJauM 3asIBICHUS;

e yAcHTU(UKAIIMOHHBIC JlaHHBIE IMI0Jb30BaTeNsl, MOMMHHOCTE Ol  KoTOporo
HEO0OXOUMO MOATBEPANTH B AJIEKTPOHHOM JJOKYMEHTE;

e Bpems u aara popmupoBanus D11 371eKTPOHHOTO JOKYMEHTA,
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e BpeMs U Jara, HAa MOMEHT HACTYIUICHHS KOTOPBIX TpeOyeTcss YCTaHOBHTH
MO UTMHHOCTE OI1.

OO0s13aTeNIbHBIM MIPWIIOKEHUEM K 3asBICHHUIO Ha MOATBepxkAeHue mnomiuHHoctu Ol B
anekTpoHHOM AokyMmeHTe sBisiercss CD(DVD) unu flash-Hocutens, coneprxarimii:

e cepTU(UKAT KIOYa MPOBEPKH JIEKTPOHHOIN MOJMUCH, C UCIIOJIb30BAHUEM KOTOPOTO
HEOO0XOJMMO OCYIIECTBUTh MOATBEpXKJIEHHE MOATMHHOCTH DIl B 3IEKTPOHHOM
JOKYMEHTE;

® DIIEKTPOHHBIN JOKYMEHT — B BHJIE OJHOTO (haiisia, coaepKalero JaHHble U 3HAUCHUE
OIl 5TuX maHHBIX, 00 IBYX (hailIoB: OJUH U3 KOTOPHIX COJEPIKUT JIAaHHBIC, a IPYTOH
3HAYCHUC 9H 9TUX JAHHBIX.

[IpoBenenue paboT MO MOATBEPKIACHUIO MOMATUHHOCTA DIl B 3JIEKTPOHHOM JOKYMEHTE
OCYIIIECTBIISIET KOMHCCHS, CHOPMUPOBAHHAS U3 YHUCIIa COTPYTHUKOB yJOCTOBEPSIIONIETO LIEHTpa
Hcnonaurens.

Pesynbrarom mpoBeneHus paboT Mo MOATBEPKACHUIO TMOMATUHHOCTH DIl B 31eKTpoHHOM
JIOKYMEHTE SIBJISIETCS 3aKJII0OUEHUE YA0CTOBEPSIONIero nenTpa cnonHurens.

3aK/II0YEHNE COJIEPIKNUT:
® COCTaB KOMHCCHH, OCYIIECTBIISBIICH MPOBEPKY;
® OCHOBAHME JUIs IPOBEECHUS IPOBEPKU;
e pe3ynbTar npoBepku D11 ANEeKTPOHHOrO TOKYMEHTA;
e JaHHbIE, IPEJCTABICHHbIE KOMUCCUU JJIsl IPOBEJCHUS MPOBEPKH.
® OTYET IO BHIIIOJHEHHOW IIPOBEPKE.
OT4er 1o BBIIIOJHEHHOW ITPOBEPKE COJIEPIKUT:
e BpeMs U MECTO MPOBEACHUS MPOBEPKHU;
® CO/Ep:KaHUE U PE3YJIbTaThl IPOBEPKHU;
e 000CHOBaHHE PE3yJIbTATOB MPOBEPKHU.

3aKJIIOYEHUE YIOCTOBEpAIONIEro IeHTpa McmomHuTenss mo BBINOJIHEHHON IPOBEpPKE
COCTaBIISIETCS B TPOU3BOJIBHONW (GopMe B ABYX SK3EMIUISIPaX, MOIIUCHIBACTCS BCEMH WICHAMH
KOMHCCHHM U 3aBepsieTcs nedarsio Menonnurens. OQuH 5K3eMILISAP 3aKIF0YEHUS 10 BBIITOJIHEHHON
MIPOBEPKE MPEAOCTABIAETCS Y TOJTHOMOUYEHHON OpraHu3alrH.

Cpox mpoBeneHusi padoT MO MOATBEPKACHHUIO MOTHHHOCTH DI B OJHOM 3JIEKTPOHHOM
JIOKYMEHTE M MPEAOCTABICHUIO YTIOJHOMOUYEHHON OpPraHU3alliy 3aKIIOYEHUS! MO BBIITOJHEHHOU
IIPOBEPKE COCTABJISET JecsATh paboynmx [JHEH ¢ MOMEHTa IOCTYIUJICHUS 3asBICHHUS B
Y nocroBepsArOmunid LEHTP.

B tom cinywae, ecnmu OII chopmupoBana 6e3 wucmonb3oBanus CepBuca 3JIEKTPOHHOMN
MOJAIMUCH, TO TMPOBENCHHWE OJKCHEPTHBIX pabdOT MO TOATBEPKICHUIO NOMIMHHOCTH OII
OCYIIECTBIISIETCS. B paMKax 3aKJIOUYEHUS OTAEIbHOrO0 J0roBopa (COTJIAlIeHHs) MEXIY
Ucnonnutenem u YnomnomouenHou Opranuzauueit. IlepeyeHb HWCXOAHBIX JAHHBIX JJIA
IIPOBEJICHUS HKCIIEPTU3BI, COCTAB U COACPKAHNE OTUYETHBIX JOKYMEHTOB (aKThl, 3aKJIFOUEHUS U T.1.),
CPOKH TIPOBEIEHUSI padoT, pa3Mep BO3HATPAXKACHHS Y TOCTOBEPSIONIETO IIEHTPa OMPEISISIFOTCS
YKa3aHHBIM JIOTOBOPOM (COTJIAIICHUEM ).
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9. CrpykTypa 3anipocoB Ha cO3JaHMe cepTH(PUKATOB KJIKOYeil IPOBEePKH
3JIEKTPOHHOM MOANMUCH, popMa cepTHPHUKATOB KJIIOYEH IPOBEPKU
3JIEKTPOHHOM MOJNMUCH U CPOKH AeHCTBHUA KIIYEBBIX JOKYMEHTOB

9.1. Crpykrypa 3anpoca Ha co3nanue ceprudukara [TonszoBarens COI1
COIl dopmupyer 3ampockl Ha co3ganue CeprudukaroB I[lomszoBateneir COIl B
cootBercTBUU co ctannaproM PKCS - PKCS#10.

9.2. ®opma KBaTM(PUIHUPOBAHHOTO CEPTH(HKATA KIHOYa MPOBEPKHU SJIEKTPOHHOW MOIANHCU U
CPOKHM JEHCTBHS KIIOUEBBIX TOKYMEHTOB, CBSI3aHHBIX C KBaTU(UIIMPOBAHHBIMU cepTUDUKaATAMU

9.2.1. ®opma KBaTU(UIMPOBAHHOTO cepTU(UKATA KIHOYA TPOBEPKH SJIEKTPOHHOU MOJMUCH
cootBercTBYeT TpeboBanusM [Ipukaza ®Ch PO ot 27 nekabps 2011 roga Ne795 «O06 yTBepx’aeHUN
TpeboBaHuil K QopMe KBaTU(UIMPOBAHHOTO cepTU(UKATA KIIIOYa MPOBEPKU DJICKTPOHHOU
noanucuy». KBanuduuupoBaHHblil cepTUUKAT KITF0Ya IPOBEPKHU 3JIEKTPOHHOM MOAMKUCH CO3AAETCS
AKKpEIUTOBAHHBIM YJIOCTOBEPSIOUIMM LEHTpOM B cooTBeTcTBUM c llopsakom peanuzanuu
(GyHKINH aKKpeTUTOBAaHHOTO YIOCTOBEPSIOIIETO IIEHTPA.

9.2.2. Cpoku AEUCTBUS KIIOYCH MOAMUCH M COOTBETCTBYIOIIUX UM KBaTH()PUIHUPOBAHHBIM
cepTuduKaTaM KIIIOYEH MPOBEPKU IIEKTPOHHOW IMOMMKCH YCTAHABIMBAIOTCS AKKPEIUTOBAHHBIM
yIOCTOBEPSIOUIMM  LIEHTPOM B cooTBeTcTBUM ¢  llopsakom  peanuzanuu  (GyHKUIUN
aKKPEJUTOBAHHOTO YIOCTOBEPSIOIETO IIEHTPA.

9.2.3. B tom cnyuae, ecnu denepaibHbIM 3aKOHOM JIMOO MHBIM HOPMATHBHO-TIPABOBBIM aKTOM
Poccniickoit Oenepaunu YCTaHaBJIMBAETCS JOCPOYHOE [peKpalleHue JEUCTBUS
KBJIM(ULIMPOBAHHBIX CEPTU(PHUKATOB KIIIOUEH MNPOBEPKU DJIEKTPOHHOM MOIMHCH, TO JEHCTBUE
JAHHBIX CEePTU(UKATOB KIIOYEW NMPOBEPKU SJIEKTPOHHOW TMOANUCH IMPEKpaIlaeTcss B CUIY U B
COOTBETCTBHUU C MOJOKEHUSIMU (efepatbHOro 3aKOHa JMO00 MHOTO HOPMATHBHO-IPABOBOTO aKTa
Poccuiickoit @enepanuu.

9.3. ®opma HEKBaTU(PUITUPOBAHHOTO cepTU(HUKATA KIIFOYA TMPOBEPKHU SJEKTPOHHOW MOAMKUCH U
CPOKH JICHCTBHUS KIIIOUEBBIX JJOKYMEHTOB, CBSI3aHHBIX C HEKBATH(DUIIMPOBAHHBIMH CEPTUPHUKATAMH,
CO3/1aBa€MbIMU YJIOCTOBEPSIONINM LIeHTpoM VcnonHuTens

9.3.1. ®opma HEKBaATU(PHUITUPOBAHHOTO cepTU(PHUKATA KITFOYA MPOBEPKH JIEKTPOHHOHN TMOIMUCH
yaocroBepsitolero neHtpa UcnonHurens

HazBanue | Onucanue | Coaep:xkanue
bazoBble noss ceprudukara
Version Bepcust V3
SerialNumber Cepuiinblil HOMep YHUKaJILHBIN CepUHHBII HOMEp cepTuduKaTa
SignatureAlgorithm AJITOPUTM TOJNUCH I'OCT P 34.11/34.10-2012
Issuer Wznarens ceprudpukara |CommonName = YI[ KPUIITO-IIPO

Organization (Opranu3zauus) = OO0 KPUIITO-ITPO
Locality (I'opox) = Mocksa

Country (Ctpana) = RU

Email (OnekrpoHHas nouTa) = cpca@cryptopro.ru

ValidityPeriod Cpoxk neiicteust | etictButeseH ¢ (notBefore): ma.mm.rrrr ga:mm:cc UTC
ceprudukaTa JHeticteurenen no(notAfter): mu.mm.rrrr ya:mm:cc UTC
Subject Bragenen ceprudukara  |CommonName = VI KPUIITO-ITPO

Organization (Oprannzanus) = OO0 KPUIITO-ITPO
Locality (I'opox) = Mocksa

Country (Ctpana) = RU

Email (OnekrpoHHas noura) = cpca@cryptopro.ru

PublicKey OTKPBITHIN KJIIOY Kirou nposepku snexrponHoit noxnucu (aroputm FOCT P 34.10-2012)
Issuer Signature| Anroputm noamucu|['OCT P 34.11/34.10-2012
Algorithm n3gaTens ceprudukara
Issuer Sign OI1 wu3narels | [loamuce u3maTeinst B COOTBETCTBHH C
ceprudukara T'OCT P 34.11/34.10-2012
JlonoJiHeHus cepTugukara
Key Usage (critical) Hcnone3zoBanue kmoua  |HeoTpekaeMocTs —  HEBO3MOXKHOCTH — OCYLIECTBIEHHS  OTKasza OT

COBEpUICHHBIX JIEHCTBUI,
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IoamuceBanue cepTuduKaToB, ABTOHOMHOE ITOJIHCAHKUE CIHCKAa OT3BIBA
(CRL), Tognucanue crmcka ot3niBa (CRL)

Subject Key Idendifier Unentudukarop  kmoua|nentudurkarop kiroda a1eKTpoHHOM moanucu Y poctoBepsioiuero LleHrpa,
BIIAJCNbLA CePTH(HHKATA |COOTBETCTBYIOLIETO JAHHOMY CepTHOHKATY
BasicConstraints OcHoBHble orpannuenust [SybjectType (Tumn Bnagensua cepruduxara) =L[C

PathLengthConstraint (OrpanudeHne Ha JUIMHY HOYTH —OTPaHUYUBACT
KOJIMYECTBO
Y nocroBepstronyx eHTpoB)= OTCYTCTBYET

ypOBHeﬁ nuepapxuu upu CO31aHNH HOAYMHCHHBIX

SzOID_CertSrv_CA_ Vers
ion

OOBeKTHBIH
HAEHTU(UKATOD
ceprudukata

BEPCUU

Bepcus ceprudukara Y 10cTOBEpAIOIIEToO HEHTPa

9.3.2. ®opma HEKBATH(PHUITUPOBAHHOTO CepTU(PHUKATA KITFOYA MPOBEPKH JIEKTPOHHOHN TMOIMUCH
[Tonb3oBarens COII
Ha3zBanue | Onucanue | Coaep:xkanue
bazoBble noas ceprudukara

Version Bepcust V3

Serial Number CepuiiHbliiHOMED YHUKaJILHBIN CepUHHBII HOMEp cepTuduKaTa

Signature Algorithm AJITOPUTMITOATIHCH I'OCT P 34.11/34.10-2012

Issuer Wznarens ceprudpukara |CommonName = YI[ KPUIITO-IIPO
Organization(Opranmsamus) = OO0 KPUIITO-ITPO
Locality(I'opox)= Mocksa
Country(Ctpana)= RU
Email(Qnexrponnast moura) = cpca@cryptopro.ru

ValidityPeriod Cpoxk neiicteust | etictButeseH ¢ (notBefore): ma.mm.rrrr ga:mm:cc UTC

ceprudukaTa Heticteurenen no(notAfter): mu.mm.rrrr ya:mm:cc UTC

Subject Bnanenen ceprudukata |CommonName = @amunusi, Vimst, OTuecTBO WK IICEBAOHUM
OrganizationUnit = [Tonpasznenenne
Organization = Oprann3anus
Title = JlomxHOCTH
Locality =Topox
State = CyowexT Peneparun
Country = Crpana =RU
Email = DnexkrponHas noura
Kommonenra umenn CN oOs3aTenbHa JUIsl 3al0JHEHUS, HEOOXOAUMOCTD
3alOJNHEHUsI  OCTAIBHBIX  3HAUYEHHWH  ompeneisiercs  BiajenbleM
ceprudukata u OneparopoM Y pocToBepsromiero nenrpa. B mone Subject
cepruduKaTa MOTYT OBITH JOOABJCHBI JOMOJHHUTEIbHBIC KOMIIOHCHTHI
umeHu cornacHo RFC 3280

PublicKey OTKPBITHIN KJIIOY Kirou nmpoBepkH 37eKTPOHHOHN MOIIHCH (QJITOPUTM MOATIHCH)

Issuer Signature Algorithm AJroput™m noamucu|['OCT P 34.11/34.10-2012

uzzarens ceprudukara

Issuer Sign OUIT u3narelrs | [loamucey u3maTenst B COOTBETCTBHH C

ceprudukarta T'OCT P 34.11/34.10-2012
Pacumpenns ceprudukara

Key Usage (critical) Hcnonp3oBanue kmovya  |HeoTpekaeMOCTb -  HEBO3MOXKHOCTb ~ OCYIUECTBJIEHHS OTKa3a OT
COBEpIUICHHBIX JICHCTBU;

OnexrponHas nomuck, [lnudposanue xmouei, [llndposanne qaHHBIX

Extended Key Usage Viyuienslif Koy HaGop oGnacreit ncrmonbp30BaHus KII04YEH U cepTH(UKATOB 3a
UCKJIIOUCHHEM 00J1aCTH UCII0Jb30BaHus — [IpoBepka MO UTMHHOCTH
cepsepa (1.3.6.1.5.5.7.3.1)

Application Policy IMonutrka npumeHenus |[HaGop obnacreii ncnonb30BaHust Kir04ei 1 cepTuduKaToB 3a
HCKIIIOUCHNEM 00JIaCTH HCII0Ib30BaHus — [IpoBepka Mo yIMHHOCTH
cepsepa (1.3.6.1.5.5.7.3.1)

Subject Key Idendifier Unentudukarop xmoua|lnenTudukaTop 3aKphITOro KIoYa BIaaenbla cepTudukara

Biajenblia cepruduxara

Authority Key Identifier Unentudukarop  kmoda|nentudukarop Kioda SIEKTPOHHOW MHOAMKMCH Y JOCTOBEPSIOIIETO

u3parens ceprudukara  |LleHTpa, HA KOTOPOM HOJIUCAH JaHHBIN cepTH(HUKAT

CRL Distribution Point Touka pacnpoctpanenusi|{HaGop anpecoB Todek pacHpoOCTPAHEHUs CIHCKOB — OTO3BAaHHBIX

CIIHCKa OTO3BaHHBIX |CEPTU(HKATOB CIICTYIOIIETO BU/A:
CcepTU(HKATOB URL=http://ResourceServer/Path/hex.crl, rme ResourceServer — wums

cepsepa, Path — myTs k ¢aliiry crmcka 0TO3BaHHBIX CepTUPHKATOB, hex —
IIECTHAIUATEPUYHOS 3HAYCHHE HACHTH(UKATOpA KII0Ya SIIEKTPOHHON
HOMIHUCH Y IOCTOBEPSIOIIETO LEHTPA, C UCIIO0JIb30BaHUEM KOTOPOTO U3J1aH
cepTH(UKAT U CIIMCOK OTO3BAaHHBIX CEPTH(PHUKATOB
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Authority Information Access

Anpec Cayx0661|/URL anmpeca web-npunoxkenust CiyxObl aKTyaJbHBIX CTaTycOB
aKTyaJIbHBIX CTaTyCOB|cepTH(HHUKATOB. 3aHOCUTCS B CEPTH(HUKATHI, CTATYC KOTOPBIX MOXKET OBITh
cepTHHUKATOB ycTaHoBIIeH 1o npotokoiry OCSP

B ceprudukar kmoya NpOBEpKU BIEKTPOHHOH MOAMUCH MOTYT OBITh
J00aBIIeHbI JOMOJIHUTENbHbIE MO U pacmuperus cornacHo RFC 3280 u
RFC 5280

9.3.3. ®opma cmucka orto3BaHHbIX cepTtudukatoB (CRL) ymocToBepsiromiero IeHTpa
Hcnonaurens
Ha3zBanue Onucanue | Coaep:xkanue
ba3oBble m0J151 CIICKA 0TO3BAHHBIX CePTHHUKATOB
Version Bepcus V2
Issuer W3narens COC CommonName = YI[ KPUIITO-ITPO — nceBroHuM Y 10CTOBEPSIOIIETO
entpa
Organization (Oprannzanus) = OO0 KPUIITO-ITPO
Locality (I'opox) = Mocksa
Country (Ctpana) = RU
Email (OnexTponHas moyra) = cpca@cryptopro.ru
thisUpdate Bpewms uznanusg COC | pu.mm.rrrr ya:mm:ce UTC
nextUpdate Bpemsi, no kortopoe | ma.mm.rrrr yd:mm:ce UTC
neicturenrer COC
revokedCertificates Cnmcok orto3BaHHBIX | IlocienoBaTenbHOCTD 3JIEMEHTOB CIICAYIOLIEro BUia

cepTH(UKaTOB

1. Cepuitnsrit HoMep ceptudukara (CertificateSerialNumber)

2. Bpewms 06paboTKH 3asBICHUS HA aHHYJIMPOBAaHHE (OT3BIB)
ceptudukata (Time)

3. Kop mpuunnsl or3siBa ceprudukata (ResonCode)

"0" He ykazana

" Komnpomeranus kimroua

"2 Komnpomeranus LC

"3 W3menenune nmpuHaIeKHOCTH
"4" Ceprudukar 3aMeHeH

"s" [Ipekpamenue paboThI

"6" [IpuocranoBka neicTBHA

signatureAlgorithm

AIIFOpI/ITM oAU CHU

T'OCT P 34.11/34.10-2012

Issuer Sign

Ilonmuer  u3naTens
COoC

Ilonmnuck u3naTens B COOTBETCTBUU C
I'OCT P 34.11/34.10-2012

Pacumpeﬂml CIIUCKA 0TO3BAHHBIX CepTl/I(I)I(IKaTOB

Authority Key Identifier Unentudukarop Unentudukarop KiIo4a DICKTPOHHONW MOANMUCH Y IOCTOBEPSIOLICTO
KJII0Ya U3/1aTens IlenTpa, Ha koTopom noanucan COC
SzOID_CertSrv_CA_Vers | O0beKTHBIH Bepcus ceprudukara xiroda IpoBEpKH IMEKTPOHHOM MOAUCH (KOPHEBOTO
ion HAEHTU(HKATOP ceprudukara) Y ocrosepsiomero Llenrpa
ceptudukaTa
u3zaTens

9.34.

Cpok JIeHcTBUS KJI0Ya AJIEKTPOHHOHN MOANNMCH yIOCTOBEpstoIIero 1eHTpa Menomnurens

COCTABJISIET MAaKCUMAJIbHO JOIMYCTUMBIA CpPOK JIE€WCTBHS, YCTAHOBJICHHBIM Ui NPUMEHSIEMOrO
cpeacTBa oOecreueHus! IEATEIbHOCTH yIOCTOBEPSIONIETO LEHTPa, U UL CPENICTBA ICKTPOHHOM
MOJIHUCH, C UCIIOJIb30BAHUEM KOTOPOTO TaHHBIN KITF0Y ObUT C(hOPMUPOBAH.

Hauano nmepuonma neicTBus Kiro4Ya 3JIEKTPOHHOM MOINKMCH YAOCTOBEPSIOLIErO LIEHTPA
HcrionHuTeNnsT MCUYUCHAETCA C JaTbl M BPEMEHM TEHEepaluy KJo4Ya SJIEKTPOHHOM MOJNUCH
Y 10CTOBEPAIOLIETO LIEHTPA.

Cpox nelicTBus cepTudUKaTa KItoUa MPOBEPKU JICKTPOHHOH MOAMKICH yIOCTOBEPSIIONIETO
neHtpa Mcnomuurtens He mpesblmaer 15 (martHaauats) jer. Bpems Haudana mepuopa AeHCTBUS
cepTudukaTa KJItoya MpOBEPKH JIEKTPOHHON MOAMUCH YI0CTOBEpAIOIIero neHTpa cnomuurens u
€ro OKOHYAaHMsS 3aHOCHUTCS B IIOJIA

COOTBETCTBEHHO.
9.3.5.

Cpok gelictBusa Kiro4da dJekTpoHHOM mnoanucu Omneparopa COII,

«notBefore» u

«notAfter» mons «ValidityPeriod»

CBA3aHHOTO C

HEKBATU(UIUPOBAHHBIM CEPTU(UKATOM, CO3IaHHBIM YAOCTOBEPSIOIIUM IIEHTpOM McromHurens,
coctapsieT 1 (oauH) To/I.
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Hauano mepuona neiictBus kiroya siaekTpoHHoW mnoxnucu Omneparopa COII uentpa
HCUHUCIIACTCS CO BPEMEHHU Haydajia JEHCTBHS COOTBETCTBYIOLIETO CepTHU(HUKATa KIH0Ya MPOBEPKU
3JIEKTPOHHOM MOMKUCH.

Cpok neiicTBus HEKBAIM(UIIMPOBAHHOTO cepTU(UKATa KIIoYa MPOBEPKH 3JIEKTPOHHOM
noanucu Oneparopa COII, co31aHHOTO YIOCTOBEPSIIOMIUM LIEHTPOM VICIOJIHUTENS, HE TPEBBIIIACT
1 (omun) rox. Bpems Hauama mepuona IeHCTBHs cepTU(UKaTa KItoYa MPOBEPKHU SICKTPOHHOM
noanucu OnepaTopa Y J0CTOBEPSIONIETO IIEHTPA M €r0 OKOHYaHUS 3aHOCHUTCS B TIouisl «notBeforey
u «notAfter» mons «ValidityPeriod» cooTBeTCTBEHHO.

9.3.6. Cpok peiictBusa kitoya anekTpoHHou mnoxanucu [lons3zoBarenss COII, cBs3aHHOrO €
HEKBaJM(UIUPOBAHHBIM CEPTU(HUKATOM, CO3JaHHBIM yIOCTOBEPSIOUINM IIeHTpoM Mcmonnurens,
coctaBisieT 1 (oauH) rou.

Hauano mnepuoma peiictBusi kioua diekTpoHHoW mnoamucu Ilonms3oBatens COII
UCYHCTISICTCS C JaThl U BPEMEHHM Hayaia JEHCTBUS COOTBETCTBYIOIIETO cepTHdHKaTa KIoya
IIPOBEPKU AIEKTPOHHOM MOJIHUCH.

Cpok neiictBus cepTuukaTa Kiroda IpoBepKH 31eKTpoHHoi noanucu [Tons3oBatens COII,
CO3JIJaHHOTO YJOCTOBEpAIONIMM 1eHTpoM Mcnomuurtens, He mpesbimaer 1 (OmguH) rox. Bpems
Hauasa rnepuoja AeWcTBUs cepTu(ukara Kiroya MpoBEpKH AIeKTpoHHON moanucH [lonp3oBaTens
Y 10CTOBEPSIONIETO IIEHTPa U €ro OKOHYaHUs 3aHOCUTCS B o «notBefore» u «notAfter» moms
«ValidityPeriod» coOTBETCTBEHHO.

9.4. Hcnonb3oBaHUE KIIOYEH AJIEKTPOHHOW MOMAMMUCHU TMOCIE OKOHYAHUSI CPOKa MX JACHCTBUS HE
JIOTTyCKaeTCsl.
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10. lonoJHUTEIbHDbIE MOJ0KEHUS

10.1. Hapymenue KoH(DHUICHINATLHOCTH KITFOUEBBIX ToKyMeHTOB [lonp3oBarens COI

[Tonb3oBarens COIl camocTOATENTHHO TPUHUMAET pemieHue o ¢akre u (W) yrpose
HapymeHnuss KOHPUICHITMATHLHOCTH CBoero Kitoua JII.

B cnyuae HapymeHuss KOH(PHUACHIMATBHOCTH W (WJIM) Yrpo3bl  HapyIICHUS
koHpuaennuanbHOocTH Kitoua OII Tlomp3oatens COII mpekpammaer wid NPUOCTaHABIMBACT
NEeHCTBUE CBOETO cepTU(HUKATa B COOTBETCTBUU C MOPSIIKOM, YCTAHOBIEHHBIM yIOCTOBEPSIONINM
LEHTPOM, CO3JIaBIINM 3TOT CEPTUPUKAT.

10.2. KonduaenumanbHOCTh HHPOPMALIUU
10.2.1. Tunsl KoH}UAESHIIMATBEHON HHPOPMAITUT

10.2.1.1. Kitou 351eKTpoHHON MOAMMCH, cOOTBETCTBYIOmMK cepTudukary [lomszoBatens COII,
SABJISIETCS] KOH(UICHIINATLHON MHpOpMaIIie inia, 3apeructpupoannoro B COII.

10.2.1.2. TlepconansHas u kopnopatuBHas nHdopmanus o6 Oneparopax COII u [Mons3oBaremnsax
COII, He mojyrexarasi HEMOCPEICTBEHHON pacCchUIKe B KaueCTBE YacCTH cepTU(HUKaTa KIo4ya
IPOBEPKH IEKTPOHHON TMOAIUCH, CYUTACTCS KOH(PUACHIIMATBHOM.

10.2.1.3. HNudopmamus, mnepemaBaeMas B COCTaBE DJICKTPOHHOTO JIOKYMEHTa, u  (WJIH)
UH(POPMALIMOHHBIX coo0meHni npu B3aumojeiicteun ¢ COII, cuuTaercs KOHPUACHIIHMATHHOM.
KonduaennuaibHOCT MHPOPMAIIMOHHBIX COOOIIEHU O0ECTIeYrMBaeTCs CPEACTBAMHU OIepaTropa
MOOWJIBHOM CBSI3U M Y TOTHOMOUEHHON OpraHu3aluy Ipy NoAKoueHnn SMS-nuto3a.

10.2.1.4. Wudopmanus, coaepxamiascs B Qaitne nanimanuzanuu OTP-TokeHOB, iepenaBaeMoM
YnonHoMmoueHHOM opranu3anuei Aqmuanctparopy COII, cuuraercst KoHGUIAEHITUATBLHOM.

10.2.2. Twunbl uadOpManiK, HE SBISIONICHCS KOH(PUICHIMATBHON

10.2.2.1. HWuadopmanms, He sBIAOMAsCI KOHGUICHIMATLHONW WH(OpMaIuen, CcYUTaeTCs
OTKPBITOM (00IIeA0CTYTHON) HH(OPMAITHEH.

10.2.2.2. HWudopmanmsi, coaepxamascs B HacToslmleM Permamente, He cyuTaercs
KOH(HICHIIHATBHOM.

10.2.3. HWcknrouyutensHble noaHoMouns McmomHurens

10.2.3.1. HcnomHuTEe s UMEET MPABO PACKPHIBATH KOHPUICHITNATBHYIO HHPOPMAIHIO TPETHUM
JIMLAM TOJIBKO B CIIy4asiX, yCTAHOBJICHHBIX 3aKOHOJATeIbCTBOM Poccuiickon denepanuu.

10.3. Xpanenne uapopmanmu B COI1

Cpok XpaHeHUs KypHAJIOB ayauTa ornepaiuii, copepiraembix B COI1, cocTaBnser 5 (msaTh)
JIET ¢ MOMEHTA BBIMOJIHEHHS ONEepalnid.

Cpoxk xpaHeHHUsI pe3epBHBIX KONMUM TaHHBIX, co3aaBaeMbix B COII, cocrasmnsier 1 (oaun) rof.

Perucrpanmonnas win wuneHtudukanuoHHas uHpopMmaius, kmoun Oll, 3ampockl Ha
coznmanne CepruduxaroB Iloms3oBateneit COII u  3apeructpupoBanHbie  CepTHUKATHI
[Tonb3oBareneit COII ynanarorcst B MoMeHT yaanenus ux Oneparopom COII win [lonb3oBarenem
COIL

B caydae npekpamieHuss OeWcTBUA  HaAcToswero PernamMeHra B OTHOLLEHHM
YnonHoMOueHHOM opranu3aruu Best nHpopManus o [Tomp3oBarensx COII, 3aperucTpupoBaHHBIX
9TOW YTIOJTHOMOYEHHON OPraHU3alUeH, yIalsieTCs.

10.4. TlpekpamieHue okazaHusi KOMIUIEKCA YCIyT, cBsizaHHbIX ¢ COII

10.4.1. B cnyuae npekpaiieHusi aeiicteus JloroBopa m Hacrosimiero PernmaMeHTa B OTHONIEHUU
YnonHomoueHHoil opranmzanuu  Bcs wuHpopmamus B COIl o [lompzoBatenmsix COII,
3apEeruCTPUPOBAHHBIX 3TOW YTOJHOMOYEHHOW OpraHu3aiuen, B ToM yucie kioun Jl1, 3anpockr
Ha co3ganue CeprudukatoB u 3apeructpupoBaHuble Ceprudukarsl Ilomb3oBareneit COII,
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yaanserca. Ot COII orkmouarores Bce Omepatopsr COII, CIHH, VYII m SMS-nuto3
YNOJHOMOYEHHOW OpraHu3aluu.

10.5. Orpanuuenusi, cBsI3aHHbIE ¢ UCOJIb30BaHUEM COI1

10.5.1. B cny4ae, eciaum CpeACTBO OJJIEKTPOHHOW TMOJMHUCH, C MCIOJIb30BAaHUEM KOTOPOIO
oOecrieunBaercst skcrryatanust COII, He OyneT HMeTh TMOATBEPXKICHHE COOTBETCTBUS
TpeOOBaHUSM, YCTAaHOBJIEHHBIM B COOTBETCTBHHM ¢ DenepalibHbIM 3aKOHOM «OO0 31eKTPOHHOMN
HOJIKICHY», TO C UCTOIb30BaHueM CepBHca 3JEKTPOHHOM MOANUCH MOXET ObITh COpPMHpPOBaHA
TOJIKO yCUJICHHAs] HEKBaIU(UIIMPOBAaHHAS 3JIEKTPOHHAS MOAMKUCH.
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11. Cnucoxk mpujI0KeHuu

11.1. ITpunoxenue Ne 1. @opma 3asiBneHust Ha peructpanuio Oneparopa COII.
11.2. Ilpunoxenue Ne 2. dopma noepennoctu Onepatopa COIL.

11.3. IIpunoxenue Ne 3. dopMa TOBEPEHHOCTH Ha MPEIOCTABICHUE 3asBUTEIIbHBIX JTOKYMEHTOB
Oneparopa COII.

11.4. Tlpunoxxeane Ne 4. dopma 3asBJICHHS Ha CO3/JaHHE cepTU(UKATa KIOYa ITPOBEPKHU
anekTpoHHoi noanucu Oneparopa CIII.

11.5. IIpunoxenue Ne 5. @opwma 3asiBiaeHus Ha pekpaiienne gocryna Oneparopa COII k COII.
11.6. Ilpunoxenne Ne 6. @ynkuun CepBuca 37€KTPOHHOU MOAMHCH.

11.7. Ipunoxeraue Ne 7 dopma nepeuns napametpoB GpyHkimonupoanuss COII nias HacTpoUKH
noctyna Onepatopos u [lonb3oBareneit COII.

11.8. IIpunoxenue Ne 8. @opma 3asiBJIeHUS HA TOAKIIOUeHUE SMS-1utto3a.

11.9. Ilpunoxxenne Ne 9. @opma 3asgBieHuss Ha mnojkiaodeHue CTOpPOHHEro IeHTpa
UIEHTU(UKAITUH.

11.10. ITpunoxenue Ne 10. dopma 3asBienus Ha peructpauuto Oneparopa CLIN.
11.11. IIpunoxenue Ne 11. dopma 3asBiIeHUS HA MOAKIIOYEHHUE Y JOCTOBEPSIOINIETO LIEHTPA.

11.12. Ipunoxenne Ne 12. dopma 3ampoca Ha mpeaocTaBieHHe HHPOpManuu aias pazdopa
KOH(IMKTHOW cutyaruu. dopMa 3asiBJICHUS HA TTOATBEPKAeHUE TOATMHHOCTH DI1.

11.13. IIpunoxenne Ne 13. Pexomennyemas ¢opma NHCEMEHHOTO coryiacusi CyObeKTa
HEPCOHANBHBIX JaHHBIX.

11.14. ITpunoxenue Ne 14. @opma cBeaeHuil u3 cepTudukara Kiroya MPOBEPKU SIEKTPOHHOM
HOJITHCH.

11.15. Ilpunoxenue Ne 15. ®@opma 3asdBiieHUS Ha MOAKIIOYEHHE JIONOJHUTEIBHOTO CEpBHCA
MPOBEPKH eKTpoHHOM oAanucu k Cepsucy snektponHoi noanucu OO0 «KPUITTO-ITPO».
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[Tpunoxenue Nel k Permamenty Cepsuca O11
(®opma 3asaBienus Ha peructpanuto Oneparopa COII)

3asBneHue Ha peructpauuto Onepartopa
Cepsuca anexktponHoit noanucu OO0 «KPUITTO-ITPO»

o JloroBopy Ne oT . T.

(mosTHOE HAaMMEHOBAaHUE OPTaHU3ALIMH, BKJIIOYAsl OPraHu3allMOHHO-TIPaBOBYIO GopMy)
B JIUIIE

(TOIDKHOCTD PYKOBOIUTEIIS )

(bamunus, UMs1, OTIECTBO PYKOBOIHUTEIIS )
JIEUCTBYIOILLETO HA OCHOBAaHUU

MIPOCUT 3apPETUCTPUPOBATH YIIOJHOMOYEHHOT'O IPEACTABUTEIIS

(pamumst, Ms1, OTYECTBO)

B Cepauce 3nexkTpoHHoi noanucu OO0 «KPUIITO-ITPO» un HagenuTs nonHomouusiMu Oneparopa
COIT1 OO0 «KPUIITO-ITPO», ycranosnenusiMu Pernamentom Cepsuca Il1, no:
1. ¥

2. ;¥
3. .*
* - Vka3aTh OJJHY WJIM HECKOJIBKO HEOOXOIUMBIX MO3ULMN U3 CIEAYIOIINX:
— o0ecrnieunTh  BBITYCK  HEKBATM(PUIIMPOBAHHBIX  CEPTU(PHKATOB,  CO3/1aBACMBIX
000 «KPUIITO-IIPOx;
— o0ecreunTh BBIMTYCK KBAJTU(PHUIMPOBAHHBIX CEPTU(PHUKATOB B aKKpeIuToBaHHOM YII,
zakmounBieM JJorosop ¢ OO0 «KPUIITO-ITPOy;
— MOAKIIOUUTH K 3K3eMiuripy CepBuca 3JI€KTPOHHOH MOANUCH, (PYHKIMOHUpPOBaHHE
KOTOPOTO JIOJKHO OBITh HAacTpoeHo coryiacHo Ilpunoxenus 7 k Pernamenty.

Hacrosmum

(pamusust, UMs1, OTYECTBO)

(cepnﬂ 1 HOMCD ImacnopTa, KEM U Korja BLI[[aH)

cornamaercs ¢ 0OpabOTKONW CBOMX TEPCOHANBHBIX JAHHBIX, COJEPXKAIINXCS B HACTOSIIEM
sasBieHuu. OO0 «KPUIITO-ITPO» mmeer mpaBo oOpabaThiBaTh MOU TNEPCOHAIILHBIC JTaHHBIC
CIICAYIOUIMMHU criocobaMu: cOop, 3alucCh, CHCTEMATHU3alMI0, HAKOIJICHHE, XpaHEHHEe, YTOUHEHUE
(oOHOBJICHHE, U3MEHEHHE), W3BJICUCHHE, MCIOIb30BaHME, Mepeaady (peaocTaBlIeHue, TOCTYII),
obOe3nuunBaHue, OJIOKUPOBAHKE, YIAJICHIE U YHUUTOKCHHE MMEPCOHANIBHBIX NaHHBIX. HacTosiiee
corjacue Ha 00paboTKy cBomx nepcoHanbHBIX AaHHBIX OO0 «KPUIITO-ITPO» mano Ha cpok
peructpauuu B Cepsuce anekrporHor noanucu OO0 «KPUIITO-ITPO» u B Teuenue 3(Tpex) Jier
nocie npekpaiienus peructpanuu B Cepsuce anexkrponHor noanucu OO0 «KPUITTO-ITPOy.

[Toamuce yrmoIHOMOUYEHHOTO TIPEACTABUTENS OPraHU3alUN / /
« » 20 T.

B nensax nagnexaiero u ceoeBpeMennoro okazanus OO0 «KPUIITO-ITPO» ycnyr
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(pamusust, UMs1, OTYECTBO)

IIpocut ucnonb30BaTh aapec IEKTPOHHON IIOYTHI U (WIH1) HOMEP
MOOWIBHOTO TeNeoHa /TSl OTIPABKH MOYTOBBIX COOOIIeHUH 1 SMS-cooOmieHnit yepe3
orepaTopa COTOBOH CBSI3H C yBeIOMJICHHEM O coObITHsIX CepBHca IEKTPOHHON TOITUCH

Koo cmpanwi, ko0 pecuona, nomep meneghona 6 popmame +X-XXX-XXX-XX-XX

(vazvigaemcs npu Heobxo0uMocmuy makou paccoliKiL)

CornaceH ¢ noJay4eHHEM Ha BbILIEYKa3aHHbIE HOMEP MOOMIIBHOTO Telae(oHa U aJipec JEeKTPOHHON
OYTHl MH(POPMAITMOHHBIX COOOIEHHH, OTHOPA30BhIX MapoJieii U yBEJOMIICHUN O BBIMOIHIEMBIX
olepanusaxX ¢ UCIOJIb30BaHNUEM BBITYILIEHHOTO KIK0Ya 3JIEKTPOHHON MTOAIHNCH.

[Toanuck yrnoJIHOMOYEHHOTO IPECTABUTENISE OPTaHU3aLNH / /
« » 20 I.
/ /
(JomxHOCTD PYKOBOAMTENS OPraHU3ALNH ) (moxmuce) (pammyst, nHULEATBY)
« » 20

M.IL
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[Tpunoxenue No2 k Pernmamenty Cepsuca OI1
(®opma nosepennoctu Oneparopa CIII)

J1oBEPEHHOCTH

(mosTHOE HAaMMEHOBAaHUE OPTaHU3ALINH, BKJIIOYAsi OPraHu3allMOHHO-TIPaBOBYIO GopMy)

B JIHUIIC >
(1OIKHOCTD PYyKOBOJUTEIS )

(pamusust, MMs1, OTYECTBO PYKOBOIUTEIS )

JICACTBYIOIETO HA OCHOBAaHUH

YIIOJHOMOYUBACT

(bamwmnus, UMs1, OTIECTBO)

(cepus 1 HOMep TacropTa, KeM U KOTJa BIJaH)

BbICTYnaTh B posu Onepatopa COII u ocymecTBisaTh neiicTBus B paMmkax Pernmamenrta Cepuca Oll,
yctanoBiieHHbIe 11t Onepatopa Cepsuca II1.

IlpencraButens Hazaensercs IpPaBOM  PACHUCHIBATBCS B COOTBETCTBYIOIMX  JTOKYMEHTAx
00O «KPUIITO-ITPO»  nns  WUCHIOJNHEHUS  MOPYYEHMM,  ONpPENETICHHBIX  HACTOALIEH
JIOBEpEHHOCTBIO.

Hacrosimas noBepeHHOCTh AEMCTBUTENBHA T10 « » 20 T.

HOI[HI/ICI) YIIOJIHOMOYCHHOI'O IMPEACTABUTEIIA

(Pamumus 1U.0.) (Ilopmucs)
MOATBEPKIAL0.
/ /
(JomxHOCTD PYKOBOAMTENS OPraHU3ALNH ) (moxmuce) (pammmst, nHULEATBY)
« » 20

M.IL
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[Tpunoxenue No3 k Pernmamenty Cepsuca OI1
(dopma AOBEpEHHOCTH Ha MPEAOCTABIICHUE 3asIBUTEIbHBIX
nokymeHToB Oneparopa COII)

JloBEPEHHOCTH

T. « » 20 T.

(mosTHOE HAaMMEHOBAaHUE OPTaHU3ALINH, BKJIIOYAsl OPraHu3allMOHHO-TIPaBOBYIO GopMY)

B JIUIIE ,
(TOJDKHOCTD PYKOBOIUTEIIS )

(pammmmst, ©MsI, OTIECTBO PYKOBOIUTEIS)

JIEACTBYIOLIETO HA OCHOBAaHUH

YIIOJHOMOYUBACT

(pamuust, UMs1, OTYECTBO)

(cepust 1 HOMEp MacnopTa, KEM U KOTJa BbIJaH)

1. IIpemocraButs B OO0 «KPUIITO-ITPO» HeoOXomuMbie TOKYMEHTHI, OIpEaeIeHHbIE

Pernamentom Cepsuca I ayig perucrpanuu cBOEro oJIHOMOYHOTO npeacTaButens - Onepatopa
COoIl

(bamumus, ums, orgectBo Oneparopa COII)
[IpencraBuTens HanenaseTcss IPABOM pACHUCBIBATECA B COOTBETCTBYIOUIMX JTOKYMEHTAX
00O «KPUIITO-ITPO»  nns  WUCHOJNHEHUS  MOPYYEHMM,  ONpPENETICHHBIX  HACTOALIEH

JOBEPCHHOCTBIO.

Hacrosias 10BepeHHOCTh I€MCTBUTENBHA TTO « » 20 T.

[Hoanuce MMOATBEPKIAIO.
(Pamums M.0O. ynoIHOMOUYESHHOTO JIULA)

Omneparop COII
000 «KPUIITO-ITPO» / /
(ITommuces)  (Pammims M.0. Oneparopa)
/ /
(JomxHOCTD PYKOBOAUTENSI OPTaHU3AINH ) (mozmHcs) (pamuiust, MHULMATTBI)
« _» 20 T

M.IL



[Tpunoxenue No4 k Pernmamenty Cepsuca OI1
(Dopma 3asiBiIeHUS HA co3/IaHue cepTudukara
KJIFO4a MPOBEPKHU 3IeKTpoHHOU noanucu Onepatopa COII)

3asBieHUE HA CO3/IaHKE cepTUdUKaTa KITH09Ya MPOBEPKH SICKTPOHHON TTOAMHICH
Omneparopa COII

o Jlorosopy Ne oT " I.

(momHOE HAaMMEHOBAaHHUE OPTaHU3AINH, BKIIIOYass OpTraHU3aI[MOHHO-TIPABOBYIO GOPMY)

B JIHALIC ,
(TOKHOCTD PYKOBOUTEIIS)

(pamuust, IMs1, OTYECTBO PYKOBOJIUTEIS)

JEHCTBYIOLIEr0 HA OCHOBAaHUH

[Ipocut chopMupoBaTh KIIOYM AJIEKTPOHHOW TMOAMKMCH, 3amucaTh CHOPMUPOBAHHBIN KITIOY
AJIEKTPOHHOM MOAMUCH Ha MPEAOCTaBICHHBIN KIIOYEBOH HOCUTENb M CO3JaTh CEPTH(HKAT KITI0Ua
MPOBEPKU AIEKTPOHHOM MOAIMCH CBOETO YIOJIHOMOYEHHOTO TipeacTaBuTens — Oneparopa COII:

(pammummst, ©MsI, OTIECTBO)

B COOTBCTCTBHUHU C YKA3dHHBIMH B HACTOAIICM 3asBJICHUA I/II[GHTI/I(l)I/IKaI_[I/IOHHBIMI/I JaHHBIMHM

CommonName (CN) Damums, Mms, OtaecTtBo
E-Mail (E) AJlpec 2JIeKTPOHHOM TTOYTHI
Organization (O) HanmeHnoBaHue oprannzanuu
OrganizationUnit (OU) HaumenoBanue noapasnencHus
Locality (L) T'opon
State (S) CyOnekT Deneparuu
Country (C) RU
Omneparop COII / /
« » 20 T.
/ /
(JomxHOCTH PYKOBOAUTENSI OPTaHU3ALINN ) (moamuce) (pamunust, anLEATBI)
« » 20

M.IL.
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[Tpunoxenue Ne 5 k Permamenty CepBuca OI1
(Dopma 3asBrieHus Ha npekpanienne qocrymna Oneparopa CIIT k COII)

3asiBrieHne Ha npekpanieHue qoctyna Oneparopa COII k COI1

o Jlorosopy Ne oT " I.

(mosTHOE HAaMMEHOBaHWE OPraHU3aLUK, BKIIIOYAsl OPraHn3alMOHHO-TIPABOBYIO (OpMY)

B JIALIE ,
(1OIKHOCTD PYKOBOUTEIS)

(bamwunus, UMs1, OTIECTBO PYKOBOIAMTEIIS)

JEHCTBYIOLIETO HA OCHOBAHUH

B CBsA3H C

(TpuYMHA MPEeKpaIeHUs TOCTYIIa)

MPOCUT MPEKPATUTh AOCTYN CBOEr0 YMOJHOMOYEHHOro mnpenacraButens — Omnepatopa COII:

(bamunus, UMs1, OTIECTBO)

U TIPEKpaTUTh JCUCTBHE CepTU(HUKATa KIIt0Ya MPOBEPKHU SJICKTPOHHOH IMOMAIMUCH, COJCPMKAIIETO
CIIEAYIOIINE UIEHTU(PUKALIMOHHBIC JTaHHbIE:

SerialNumber (SN) CepuiiHpiii HOMep cepTU(UKATA KIH0Ya MOIITUCH
CommonName (CN) damums, Mms, OtaectBo
E-Mail (E) AJpec IeKTPOHHOM MOYTHI
Organization (O) HanmeHnoBaHue oprannzanuu
OrganizationUnit (OU) HanmenoBanme moapasnencHus
Locality (L) T'opon
State (S) O6macTh
Country (C) Crpana
Omneparop CIII / /
Iloonucvieaem 6 ciayuae nooauu 3asn61eHus (Toamuch) (ammuus, THUIIMATIB)
om Onepamopa CII1 « _» 20 1.
/ /
(omKHOCTDh pYKOBOAMTEIISI OPTaHU3AIHN ) (moarmce) (pammummst, nHULMAITBI)
«_» 20 1.

M.IL
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[Tpunoxenue Ne6 k Pernmamenty Cepsuca OI1
(®ynkuun CepBuca 3J€KTPOHHOM MOAHUCH)

Peanmuzyemblie ynkiun CepBrca 37€KTPOHHON MTOAMUCH
000 «KPUIITO-ITPO»

1. HaznaueHnue cepBuca

CepBuc nsnekrpornort moamucu OO0 «KPUIITO-ITPO» (COII) npemHazHadeH s
LEHTPATU30BAaHHOTO:

1. Co3nanus u XxpaHeHus Kiatoden anexkTpoHHol noanucu ITons3oBareneit COII.

2. Co3pmaHust ¥ MPOBEPKH 3JIEKTPOHHOW MOMANUCH 3JIEKTPOHHBIX JOKYMEHTOB Pa3IUYHOIO
¢dopmara Kkpunrorpapuueckiux coOOUICHUH.

3. dopmMupoBaHuEe 3ampocoB Ha co3nmanue u ympasieHue Ceprudukaramu [lomp3oBareneit
COIl

4. BzaumoperictBus OneparopoB u [lonp3oBareneir COII ¢ Y aocToBEpAIOMMM [IEHTPOM IS
nepeaayn 3arpocoB Ha co3nanue u ynpasineHus Ceprudukaramu Ilonb3oBateneit COII,
nonydeHuss u ycraHoBkM B COIl monydeHHBIX CepTH(PHUKATOB I adbHEUIIEro
HCII0JIb30BAaHNUS IIPU CO3/1aHUU 1eKTpoHHOU noanucu. COII no3BossieT HenocpeICTBEHHOE
B3auMoeicTBue ¢ Y noctoBepsitomuM 1eHTpoM Ha 6ase [TAK «Kpunrollpo YII» Bepcun
2.0 u BbI1IIE.

2. IonnepxxnuBaeMblie popMaThl U CTAHIAPTHI

DJeKTpOHHAs MOANUCH CO3JAETCS C UCMOIb30BAHUEM KPUNTOrpaMuecKuX aJlropuTMOB B
coorBerctBuM ¢ ['OCT P 34.10-2012 «Mupopmarmonnas texnonorus. Kpunrorpaduueckas
3amurTa nHdopmanun. [Ipoueccsl hopmMupoBaHus U MPOBEPKH MEKTPOHHON LIM(DPOBOI MOATUCHY,
I'OCT P 34.11-2012 «Muadpopmannonnas TexHonorus. Kpunrorpapuueckas 3amura nHpOpMaLuu.
OyHKIUSA XAIUPOBAHU.

[onnep>xuBaembie popMaThl KpUNTOrPAPUIECKUX COOOILICHHIA:

1. Dnexrponnas noanuck 'OCT 34.10 —2012;

2. YcosepumeHctBoBanHas mnoamuck B cootBerctBuu ¢ ETSI TS 101 733 "Electronic
Signatures and Infrastructures (ESI); CMS Advanced Electronic Signatures (CAdES)",
pexomenpanusamu RFC 5652, "Cryptographic Message Syntax" (CAJdES-BES, CAdES-T u
CAdES-X Long Type 1);

3. Honmucs XML-nokymentoB (XML Digital Signature, XMLDSig);

4. Tloamucek nokymentoB PDF (Open Document Format);

5. Tlognuce noxymentoB Microsoft Office (Office Open XML).

3. Hcnonb3yemble CpeACTBA INEKTPOHHON MOAIUCH

st co3manus v XxpaHeHusl Kitouen anekTpoHHor noanucu [onws3zoBateneit COII, co3panus
AJIEKTPOHHON TMOJMNMCH 3JIEKTPOHHBIX JOKYMEHTOB B cocTaBe (CepBuca 3JIEKTPOHHOW IOIIUCH
HCIIONB3YETCs cepTUUIIMPOBAHHOE CpeACTBO ekTponHoM nmoanucu [TAKM «Kpuntollpo HSM».

J1si  TpOBEpKM  DJIEKTPOHHOM IOANMCHU  DJIEKTPOHHBIX JOKYMEHTOB HCIIOJIB3YETCS
ceprudunmpoBanHoe cpeactso ekTponHoi noamucu CK3U «Kpunrtollpo CSPy.

4. TlpenocTaBieHue TOCTYIA K CEPBUCY

Joctyn k CepBUCy 3JIEKTPOHHOM MTOANNCH OCYIIECTBIIAETCS KPYTJIOCYTOYHO B peskuMe 24x7
M0 KaHaJlaM CBSI3M TOCPEACTBOM BeO-mHTEepdeiica, mpemnocTaBIseMoro Y IO0CTOBEPSIONTUM
neHtpoM, wi [Ipuknagnoro uaTepdeiica, HCIOIB3YEeMOTo A MOAKIIoUeHs MHpOpMaimoHHBIX
cucreM YIIOJHOMOYEHHOM OpraHu3ald B COOTBETCTBHMM C PYKOBOJACTBOM pa3padOT4HKa
nporpammHoro obecneuenust COII.

AyTeHTHHKANNS MTOIH30BaTENCH OCYIIECTBISETCS C UCIOIb30BaHUEeM mmTaTHoro LleHTpa
uaeHTuuKanu uim no nporokoiay WS-Federation miu OpenlD Connect 1.0 ¢ ucnonbp3oBanuem
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CtopoHHEro MeHTpa HWIASHTU(DHUKAMKA YTIOJTHOMOYEHHOW OpraHu3aliui, TMOJKIIYaeMOro K

CepBucy 3JIE€KTPOHHOM MOAIMMCH B COOTBETCTBHH C IOKyMEHTAILIMEH HAIIpOrpaMMHOE obecrieueHue
COIlL.

PykoBoncTBa noctymHsl o aapecy https://www.cryptopro.ru/downloads.

BropudHnas ayTeHTH()HUKAINS TOJIE30BATEIEH OCYIIECTBISETCS MOCPEACTBOM OHOPA30BOTO
kofa, Beicbutaemoro [lons3zoBarensivm COI1 B nuHpOpMAIMOHHOM COOOIIEHUH WK (OPMUPYEMOTO C
nomompio OTP-Tokena, unmm ¢ nucrojp3osanueM HMAC.

Honyckaercss  mpepeiBaHue — QyHkumonupoBanuss ~ COIl  mis BoccTaHOBICHHS
paboTOCITOCOOHOCTH WJIM TIPOBEICHMS TIJIAHOBBIX PETJaMEHTHBIX paboT He Oojiee yeM Ha 1 dac
pa60qero BpPCMCHU. B CJIydya€ BO3HHMKHOBCHHA BHCHITATHBIX CI/ITyaI_[I/Iﬁ BOCCTaHOBJICHUEC
¢byaxkunonupoBanus COII ocymecTBisercs B TeueHne 1 yaca pabouero BpeMeHH.

5. Uadopmuporanue [lons3oareneit COII

COIl mo3Bonsier uHpopmupoBath I[lomp3zoBateneit COIl mocpeacTBOM OTMPaBKH IO
AJICKTPOHHOW TMOYTE WJIM C HCHoJb3oBaHWEM SMS-mnmo3a WH(DOPMAIMOHHBIX COOOIICHUH,
coziepkalux ceeenus o noakiaoueHnu Kk COIl v moanuchBaeMbIX 3JEKTPOHHBIX JOKYMEHTaX OT
uMmenu [lons3oBatenss COII, BBINOTHAEMBIX oONEpalUiIX C KIHOYOM 3JIECKTPOHHOW IOJIHCH,
npuHaanexanmx [lons3oBarento COII.

6. 3amuTa uHGOpMAIIH

3ammTa OT HECAHKIIMOHUPOBAHHOIO JOCTyNa  KJIIOYEH  AJIEKTPOHHOM  MOJNUCH
MOJIb30BaTEe  OCYHIECTBISIETCA C  HUCIOJBb30BAaHUEM  CEpTHU(HUIMPOBAHHOTO  CPEICTBA
kpunrorpaduaeckoit 3amuTsl nHGopmaruu [TAKM «Kpuntollpo HSM».

3ammra uH(pOpMaIUK, TeperaBaeMol MpH MOAKIYeHUH WH(GOpMAIMOHHONH CHCTEMBI,
OCYILIECTBIISIECTCS VYHoIHOMOYEHHONU OpraHu3amuen C HCIOJIL30BAaHUEM CpEICTB
KpUNTOTpapruecKOn 3alIUThl, COBMECTHUMBIX cO cpeacTtBamu COIT.

3amura ayTeHTH(PUKAIMOHHONW WH(OpManuu, TMepeaaBaeMold TMpU  MOJKIIOUYCHUH
CropoHHET0 IEHTpa HISHTU(UKALNU, OCYIIECTBISETCS YIIOJTHOMOUYEHHOW OpraHu3aiueil c
HCIIOJIb30BAaHUEM CPEJCTB KPUNITOTPpaPUIEeCKOM 3aIUThI, COBMECTUMBIX co cpenctBamu COII.

3amuTa nHGOPMALIUKY, MepeIaBaeMoil MpH MOAKIoUeHUH SMS-1Ti03a, OCyIIeCTBISETCS
YTIOTHOMOYEHHOW OpraHu3alue C WCIOJb30BAaHUEM CPEICTB KPUNTOTpadHUUECKOW 3aIUThI,
COBMECTUMBIX co cpeactBamu COIL.

OGecnieyenne  WH(POPMAITMOHHOMN 0e30macHOCTH MOATBEPKIACTCS aTTeCcTaToOM
COOTBETCTBUS 00bEKTa MHPOPMATU3AIMN aBTOMAaTU3UPOBAHHOM cucTeMbl CepBHCa 3IEKTPOHHOM
MTOJIIUACH TPEOOBAHMSIM I10 3aIIUTE WH()OPMALUK OT HECAaHKIIMOHUPOBAHHOTO JIOCTYTIA.

7. IlpaBuna nosb3oBaHus CepBUCOM AIIEKTPOHHOMN MOMUCH

Kitoun snexrponnoii noamucu gpopmupytorcs B COII B HeskcnopTHpyeMoM Gopmare, T.e.
HE/IOCTYITHOM JUIsl COXPAHEHHs U MCIIOJIb30BaHMs HAa ChEMHBIX KIIHOYEBBIX HOCUTEISX U pabouem
MECTE M0JIb30BaATEIS.

[Ipu co3ganmum kioua 3yekTpoHHoW moamucu [loms3oBatenem COII mommkeH OBITH
YCTaHOBJICH UHIUBUAYaIbHbIA PIN-KOI nOCTyIIa K KIIFOUEBOMY KOHTEHHEPY, COAEPKALLEMY KITIOY
3JIEKTPOHHOU MOJIIKCH.

Coznanue cepTuduUKara KIHOYa MPOBEPKU AIEKTPOHHON MOAMKMCH JI UCTIOJIb30BAaHUS B
COIl  ocymecTBIATbCA Y IOCTOBEPAIONIMM LEHTPOM, NOAKIIOYeHHbIM K COII wmmm K
WNudopmannoHHoii cucteme YOJIHOMOYEHHOM OpraHu3alum.

Ucnonp3oBanne kio4ya 3ieKTpoHHOW mnoanmucun B COIl  AOMKHO NOATBEPKAATHCA
BIIQJICTIBIIEM COOTBETCTBYIOIIETO CepPTH(HUKATA KII0Ya TPOBEPKH OICKTPOHHOW TOIIMUCH
(ITomp3oBatennem COII) ¢ momompro HMAC wunm omHOpa3oBoro mapodisi, (popMHPYyeMOTO
nepcoHanbHbIM OTP-ToKkeHOM Biazenblia cepTudUKaTa KI0Ya IPOBEPKH AIIEKTPOHHOMN MOAMUCH
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WIA BBICBUIAEMOIO B MH(OPMAIMIOHHOM COOOIIEHMM Ha YKa3aHHbIM NpU pPErucTpanuu
[Tons3oBarenem COII MoOunbHBIA TenedoH Biajgenblia cepTHdUKaTa KiI0Ya SICKTPOHHOH
noanucu Ilone3oBarens COII, a takxke mHauBuayanbHbIM PIN-koIOM gocTyma K KIIHOUYEBOMY
KOHTEUHEPY, COAECPKALEMY UCIIOJIb3yEMBbIH KIIFOY 2JIEKTPOHHOM MOIUCH.

[Tons3oBarensy COII nomkeH XpaHuTh B TallHe uHAMBUAYyaidbHbIM PIN-kox moctyma k
KIIIOYEBOMY KOHTEHHepy, ayTeHTH(UKAIMOHHYI0O HH(POPMALUIO, O00ECHeUnuTh COXPAHHOCTh
nepcoHaNbHBIX cpeAcTB ayreHTU(uKanuu (OTP-TokeH, MoOmnbHBI Tenegon u SIM-kapty s
MOJIy4EHHUsI OJHOPA30BOTO MApOJIs), UCMOIb3yeMbIe ISl MMOATBEPKACHUS HCIONH30BAHUS KITFOUYa
ANEKTPOHHOW MOJAMUCH JJISl TIOJMUCAHUS SJIEKTPOHHOTO JTOKYMEHTa, MPUHUMATh BCE BO3MOYKHbBIE
MEpBI ISl IPEIOTBPAIICHHS HX TIOTEPH, PACKPBITHS M HECAHKIIMOHUPOBAHHOTO UCIIOJIb30BAHMS.

[Tomp3oBarens COII 00s3an HEMemIeHHO 0OpaTtuThes Kk Oneparopy COII ¢ 3asBneHneM Ha
MIPUOCTAHOBIICHHE ICHCTBUS UITH IPEKpaIllCHUE JeHCTBUS COOTBETCTBYIOIETO CepTU(HUKATA KITI0Ua
MPOBEPKU DJIEKTPOHHOW MOANUCH B CIy4ae PAaCKpBITHUS, HCKaKEHUS MEPCOHAIBHOIO KIfoua
ANEKTPOHHOW TOJMKMCH, KOMIIPOMETAUUA AayTeHTU(PUKAIMOHHOW wuHpOpMamuu ©  yTepu
CHEIUaIbHBIX YCTPOWCTB, MCIOJB3YEeMbIX s ayTeHTH(duKanuu (MoOwibHOTO Tenedona, SIM-
kapthl U (unu) OTP-tokena), a Takxke B ciyvae, ecinu [lonb3oBarento COII cTano u3BecTHO, YTO
ATOT KJIHOY 3JIEKTPOHHOW MOJMUCH MCIIONB3YETCsl WM UCIOIB30BaJICs paHee APYTHMHU JIMIAMU, B
toM ymcine ecau [lonb3oBarens COII nmomyunn coobmenne or COII o BhIMONHEHNH KaKUX-JIHO0
orepalii OT ero UMEHU B TO BpeMsl, KOTJ]a OH UX HE BBIMOIHSLIL

Ha pabounx mectax [lonp3oBateneit COII qomKHBI HCMIOIB30BATHCS CEPTUPUITMPOBAHHBIC
CpeZICTBA AHTUBUPYCHOM 3AIUTHI B COOTBETCTBUU C 3KCIUTyaTallHOHHON JOKYMEHTALUEM.

8. Aynut CepBuca 3J1€KTPOHHON OANUCH

Peructpanus Bcex omnepaumii, BbinonHseMblx Oneparopamu u IlonpzoBarensimu COII,
ocymectBisiercss cpeactBamu COII. XKypuanel ayauta BbeIrpyxkatorcs cpeactBamu COII u
MCTIOJIB3YIOTCS 11 KOHTPOJISL ¥ aHAJIM3a BHIIOJHEHHBIX ONepaluii py pa3dope CIOpHBIX BOIPOCOB
U pa3peleHN KOHQIMKTHBIX CUTYyalUil.



[Ipunoxenne Ne 7 k Pernamenty Cepsuca OI1
(Dopma nepeuns napameTpoB hyHKIHoHUpoBaHms COI1
Ut HacTpoiiku goctyna Oneparopos u [lonb3oBateneii COII)

[lepeuenpb napameTpoB PyHKIIHMOHUPOBAHUS
Cepsuca snexrponHoit noanucu OO0 «KPUITTO-ITPO»
U1t HacTporku noctyna OnepatopoB u [Tonb3oBatenein COI1

o Jlorosopy Ne OT

(TmomHOE HaMMEHOBaHKE Y TTIOTHOMOYEHHOH OpraHU3alyy, BKIIIOYasi OpraHn3allHOHHO-IIPaBOBYIO (OopMy)

B JIULIE

(1OIKHOCTB PYKOBOJHUTEIS )

(bamunus, UMs1, OTIECTBO PYKOBOIMTEIIS)

JIEUCTBYIOIIETO HA OCHOBAHUU

b

oaTBepkaaeT mnonkimoueHne kK Cepsucy anmektporHod mommucu OO0 «KPUIITO-IIPO» B cooTBeTCTBHU C

YKa3aHHbIMH B Ta6m/1ue HWIKC 3HAUYCHUAMHU IapaMCTpOB (bYHKI_II/IOHI/IpOBaHI/Iﬂ (LICJ'ICBI:IC 3HA4YCHUA ITapaMCTpOB

H€06XO,Z[I/IMO OTMEYaTh CUMBOJIOM «+»; nepBoOHAYAJIBHO OTME4Y€HbI CUMBOJIOM «*+» 3HAYEHUHA 10 yMonanmo)

sx3emmsipa COII:

I’D‘f] Mapamerp CIII HacrTpauBaemoe 3Hauenue napamerpa CIII
1 HanmenoBanue
" | skzemmspa COIT!
Buibpams usz cnucka (00Ho):
5 Hcnonb30Banue BeO- -+ | Tpebyerca
" | uaTepdeiica COII
He tpebyercs
Buibpams usz cnucka (00Ho):
3 Hcnonb3oBanue -+ | DSS Client (uru mobunvroe npunoxcenue na 6ase DSS Client SDK)
" | MOOHJIBHOTO MPHIIOKEHHUS
He tpebyercs
Buibpams usz cnucka (00Ho):
B i Corl
. 3aUMO/ICHCTBIE ¢ LOCT?
. | mo 3ammIIeHHOMY
npotokony TLS 4+ | RsA?

! Ims sk3eMmIuisapa siBnseTcs gactbio URL-anpeca COILL
Nms sxzemimripa COIl HOMKHO COCTOSTH TONBKO W3 CTPOYHBIX (HI)KHHH PETrHCTP) JIATHHCKUX OYKB M (P U HE
JTOJDKHO HAUMHATEHCS ¢ TGP, Yare Bcero UM AK3eMIUIIpa BEIONPAIOT PaBHEIM JOMEHHOMY UMeHH OpraHu3alin 6e3
30HANMBHOTO cyddukca (Hanpumep, Lt OO0 «KPUIITO-ITPO» (momer cryptopro.ru) umst 3x3emiuisipa COII B aTom
ciydae ObLT ObI paBeH Cryptopro).

2 Bzaumoneiicreue ¢ COII cpencreamu API BosmoxHo 160 B ciyuae nogaepxku TOCT TLS npukniaaHoii
CUCTEMOI, JINOO C MCIOJIB30BAHUEM IPOKCHU-IIITI03a C TAKOH (DYHKIIMOHAIBHOCTBIO.
Bsaumonetictue ¢ BeO-uaTepdericom COI1 BO3MOKHO TOJIBKO € TOMOIIBI0 Opay3epoB, nopiepxkusatomux [OCT TLS
(manpumep, Aunexc.bpaysep, Chromium-GOST).

3 Moaxmouenne Oneparopa k COII Bo3MoxkHO Tonbko o TOCT-TLS.
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Buner ceprudukaron s
MIPOBEPKU

Buibpams uz cnucka (00mHo):

+

KpanuduuupoBannsie

HexBamudunuposanusie (Ceprudukarsr YL KPUIITO-ITPO)

WupuBuayansHbIil HA00p (OTUIAYHBAETCS JOMOIHATENFHO B COOTBETCTBUH C
YCIIOBHSIMH JIOTOBOPA)

Hcnonb3yemble
YAOCTOBEPSIONINE EHTPHI

Bb

!

bpamwv u3 cnucka (0OHO UNU HECKOJIbKO).!

Heakkpenuroarnsiit Y1 (Y1 Kpunrollpo)

AxxpenutoBanabld Y1 (V11 Takckom)

+

Croponnue V1]

Hcnonp3oBanue CiryK0Ob1
MITAMIIOB BpeMEHH

Bb

!

bpamv uz cnucka (00Ho):

+

Ciyx06a mrammnos Bpemean OO0 «KPUIITO-ITPOy

Hpyras (ykaxxure URL-anpec ciryx0b1)

Hactpoiiku CII1

Hcnons3oBanne PIN-kona
JUIS KJIIOYEBOIO
KOHTeHHepa

Buibpams usz cnucka (00Ho):

O0s3aTeENBLHO

3anpermeHo

+

OHLII/IOHaIIBHO (HOSBOJ’IHTB 3aZ[aBaTB)

IIpoduis IHoas3oBartesst

CocTaB KOMIIOHEHTOB
nvenn (RDN)
ITonmp30BaTens

Buibpamv u3 cnucka (00HO, uiu HeCKoIbKO), npu HEOOXOOUMOCHMU YKA3AMb
3HAUeHUsl N0 YMOIUaAHUIO OJis 8blOpantbix RDN:

RDN

3navenue
VMONYAHUIO

1o
Ob6s3amenbHo 05 3an0JIHEeHUs.

OI'PH

OI'PHHII

CHMJIC

WHH IOJI

NHH

DNEeKTpOHHAs MoYTa

Crpana

RU

O061acTh

T'opon

Opranuzanus

[Tonpaznenenue

OO01iee UM

Anpec

JomxHOCTD

Manimanel

Nmsa

damumnusa
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Buiopams u3 cnucka (00H0):

CamocTosiTensHOE
+ | Banperuts
10. | penakTupoBaHue
npoduis [Tonp3oBarenem
Pazpemuth
IMosmTHka yyeTHbIX 3anmceidi Iloab30BaTenei
Buiopamv u3 cnucka nuoce (00HO, UNU HECKONLKO).!
Jlorun
Hcnonb3yemble +
11. | nnenTH(dHUKATOPHI
¢ 4p Howmep tenedona
[Tonb3oBaTens
Anpec 3MeKTpOHHOH MouTHI (e-mail)
Buiopamo u3 cnucka (00H0):
[MoaTBepkaeHne HOMEpa
He tpeOyetcs
12. | Tenedona Iloas3oBaremns + peoy
oTmpaBkoit SMS
P Tpebyercs
Buibpams u3 cnucka (00Ho):
[MonTepxknenue e-mail
ATBCPAL . | + | He tpebyercs
13. | Tlonb3oBarens oTnpaBKon
AJIEKTPOHHOTO MHCHhMa
Tpebyercs
Buiopams uz cnucka nudrce (00HO, UNU HECKONLKO).!
-+ | Moanuck 1oKyMeHTa
+ | lludpposanue/pacumppoBanue T0KyMEHTa
Co3znmanwne 3amnpoca Ha cepTudUKaT
. VY nanenue ceprudukaTa
Crincok onepanui,
14. | pa3penieHHbIX IS
pasp OobHnoBnenue cepTudukaTta
[Tonb3oBaTens
OT36IB cepTUdHUKaTa
IIpuocranoBnenue neiicteus ceprudukara
BozoOHoBneHue neiictBus ceprudukaTta
-+ | Cmena PIN-koza [uist 10CTyIIa K 3aKPBITOMY KIIKOUy cepTH(UKATa
Buiopams usz cnucka (00Ho):
IIpenocraBuTh
15 Omneparopy BO3MOKHOCTh Her
" | ynpaBieHuUsl CIUCKOM
pasperieHHbIX onepauuit | 4 | Jla
[IpenocraBuTh Buvibpams u3 cnucka (00Ho):
[Tonb3oBaTento
+ | Her
16. | BO3MOXHOCTh
YIpaBJICHUS CTUCKOM Ta
pa3pelIeHHBIX onepanun
Buibopamw u3 cnucka (00Ho):
[IpenocraButh
17 [Monb30BaTeio + | Her
" | BOBMOXXHOCTbh UMIIOPTA
pfx Ha

* BrIOpaHHbIc HACHTHPHUKATOPHI JOJDKHBI OBITh YHUKAIBHBI IS Kaxka0ro [1oap3oBaTens.
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Hacrpoiiku neppu4Hoii ayrentuukanum Iosb3oBartenei

Buibpams u3z cnucka nusice (00n0).
Metonet nepsuinoii Tosnbko uaeHTHUKAIAS
ayTeHTHU(PUKAIIUH
[Tonb3oBaTeneit

-+ | Io mapouo
Pazpemuts Buibpamv u3 cnucka (00H0):
[Tons3oBaTensm
CaMOCTOSITEITBHOE + | Her
W3MEHECHUE HACTPOCK
NEPBUYHON Jla
ayTeHTU(UKaIUn®

IMoamTHKH X0JTrOBpEeMEHHBIX MapoJiei

JlmuHa 10NroBpeMEHHBIX
naponeit (om 1 0o 256 8 cUMBOJIOB
CUMBOJI08)

Buiopamo u3 cnucka (00H0):

—+ | Ludps! 1 6yKBBI B pa3sHOM PETUCTPE

Hudpst 1 OyKBBI B pa3HOM PETUCTPE U CTICHAIBHBIE CHMBOIIBI

CnoXXHOCTh
JIOJTOBPEMEHHBIX
o Hudps! u OyxBeI
napoei
Tonbko mudpe
IMaponbHbIE (hpassl’
MaxkcumManbHoe Buvibpamw u3 cnucka (00no):
KOJIMYECTBO TMOMBITOK
+ | 5 (MOKXHO yKa3aTh COOCTBEHHOE 3HAYEHHE)

BBOJIa JOJTOBPEMEHHOTO

napoJisa 10 6J'IOKI/Ip0BaHI/I$I

I S — 0 (bmokupoBaH#e OTKIIIOUEHO)

Buibpamo u3 cnucka (00H0):

Cpox neicTBus +

Cpok elCTBUS HE OTPaHUYEH
JOJTOBPEMEHHOTO MapOoJIst

8 OHAX .
( ) YKka3aTh KOIUYECTBO JHEH

Buiopams usz cnucka (00Ho):

TpeboBath cMeHy maposIst +

He tpeboBath
ITonb3oBaTens npu

8
nepeoM Bxojzie B COII TpeboBatb

5 TpebyeTcd MWCIONB30BAHME BTOPHMYHOTO (AKTOpPa ayTeHTU(GUKAMU (MOOUIBHOE NPHIIOKEHUE HIN

OJIHOPA30BBIN MApoJIb — 1.3 U m.25).

¢ TpebyeTcs HUCMONB30BAaHUE BTOPMYHOTO (PaKTOpa ayTeHTH(UKALMU (MOOHJILHOE HPUIIOKEHUE HWIH
OJIHOpa30BbIi naposs — .3 u 1m.25).

" TapomnbHble (Gpasbl — MEXaHU3M TEHEPALMU CTOMKHUX M JIETKO 3aIIOMUHAEMBIX JIOJITOBPEMEHHBIX MAPOJIECH.
CJ10’XHOCTH NapoJIbHON (pa3bl 10 YMOIIYaHHIO — 3 CJI0Ba (MAKCUMyM — 4 CIIOBa).

8 IIpumMenseTcs TONBKO A1 ydeTHBIX 3amuceil [Tonp3oBaTenel, co3nanaeix Oneparopom COII, unu B ciaydae
ecym napoJb [Tonp3oBarens O6bu1 cOporen Oneparopom COII.
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IMouTHKH BTOPUYHON ayTeHTH puKanuu

Buiopams usz cnucka (00Ho):

ATNBTEpHATHBHBIC METOIBI Onropas3oBeIil mapois mo SMS
25 BTOPUYHOMN
" | ayreHTUDHUKAINN Onnopasoselil mapois mo EMAIL
[Monb3oBatenei’
I'eHepaTop 0JHOPA30BBIX Hapoeii’
Buibpamw u3 cnucka nusice (0010, UMY HECKOBKO):
+ | Moanucek nokymenTa
-+ | IMoanuck makeTa JOKyMEHTOB
+ | Paciundposanue noxkymenra
+ | Co3nanue 3anpoca Ha cepruduxar
. + | Yananenue ceprudukara
Crincok onepanui,
26. eOyIOTIX
Tpeby + | Cmena PIN-kona juist JocTyma K 3aKpbITOMY KIIFOUY cepTH(hHUKATA
TOJITBEPIKICHUS
—+ | Cosnanue 3anpoca Ha 06HOBIEHHE cepTH(hHUKATA
-+ | Cosnanue 3amnpoca Ha 0T3bIB cepTH(HUKATA
+ | Cosnanue 3anpoca Ha MPHOCTAHOBJICHUE ICUCTBHS CepTU(UKATA
+ | Bo3zo6HoBn€eHME nelicTBus cepTrduUKaTa
—+ | Boinyck mapkepa 6e3onacnoctu («Bxoa» [lons3osarens)'!
Pazpemuts Buibpamo u3 cnucka (00H0):
[Tonb3oBaTensm
7. | camocTosTenbHoe + | Her
" | “3BMEHEHHE HACTPOEK
BTOPUYHOMN Jla
12
ayTCHTU(HUKAIIMN
[IpenocraBuTh Buibpamv uz cnucka (00H0):
OmnepaTopy BO3MOXKHOCTH Her
28. | yOpaBlIeHHsI CIIUCKOM

orepanui, TpeOyIOIuX
paui pelyionuns | 1| g
MTOATBEPIKACHHUS

® CrolikuM croco6OM BTOPHUYHOM ayTeHTH(UKALMHU SBISETCA TOJNLKO MOOWIBLHOE MPHIOKEHUE (CM. 1m.3).
BxiroueHne albTEpHATHBHBIX METOAOB ayTEHTH(MKAUHMK OJHOBPEMEHHO C MOOWIBHBIM TIPHJIOKEHHEM He
pEKOMEHyeTcsl.

10" Tlonnepxusatorcs nporpammusie  (Hanpumep, Supexc.Kmou, Google Authenticator, Microsoft
Authenticator) m anmaparHble (TOKEHBI, OpENOKH W Jp.) TEHEpaTOphl OJHOPA30BBIX IMAPOJIEH, IMOMICPKUBAIOIINE
crierupukanmn OATH (TOTP nimm HOTP).

' Ecnii B MeToaX MepBHYHOM ayTeHTH(pHKanuu [lons3osareneii (1. 18) BKIOYEHA TONBKO MACHTH(HKALIUS,
TO JJaHHAS OTIepaIHs J0JDKHA TPeOOBATh MOATBEP)KACHHS, B IPOTUBHOM CiTydae OyJeT BO3MOXKHA paboTa TOIBKO Yepes
API ¢ ucnonp3oBanveM KoHGUACHIHATHHBIX KiueHTOB OAuth, a BeO-uHTepdelic monp3oBarenss U pabora yepe3
Kpurnrollpo Cloud CSP OymyT HETOCTYIIHEL.

12 He pekomentyetcs paspemath [10J1530BaTeNsM CAMOCTOSTENLHO H3MEHATL HACTPOMKM BTOPHYHOI
ayTeHTU(UKAIMH, €CIIN B KAYeCTBE METO/1a IEPBUYHOM ayTeHTU(HUKALMH BIOpaHa TOJIbKO uaeHTudukamus (1. 18),
T.K. B pe3yJIbTaTe MOXXET BO3HUKHYTh HeOe301acHass KOH(PUrypanus ayTeHTUQHUKALIH.

3 He pexomenmyercs paspemars OnepaTopy CaMOCTOATENBLHO W3MEHSTh HACTPOMKH BTOPHYHOM
ayTeHTU(HKAIMKM, €CIM B KadecTBE MeEToJa IepBHYHOM ayreHTHukanuu [lonp3oBaTenell BbIOpaHa TOJIBKO
naeHTudukanys (1. 18), T.K. B pe3ynbTaTe MOKET BOSHUKHYTh HeOe30macHas KOHQHUTypamus ayTeHTH()UKAIINH.
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[IpenocraButh Buibpams usz cnucka (00Ho):
ITons30Baremnto
29, | BOBMOKHOCTB + | Her
" | ynpaBieHus CIUCKOM
oTiepaIuii, TPEOYIOTIX Ila
TIOJITBEPIKICHHUS
Hacrpoiiku APIv2"
MaxkcumanbHOe BpeMs
30. | xpaHEHHS TOKYMEHTOB 3 mHA
(mo 7 nHeh)
Cpok neicTBus
R-kona nist .
31. Q A 7 nHen
HHUIAATA3AIAH
MOOMIIBHOTO YCTPOHCTBA
Buibpamw u3z cnucka (00HO, unu HeCKOLKO):
Crucox onepauui, -+ | Hoamuce gokymenTa
3y | Pa3pCIICHHBIX /UL
" | BBITIOJHCHHUS U3 YcraHoBka ceprudukara
MOOMIBHOTO TPUIIOKCHHS
Co3pmanue 3ampoca Ha cepTU(HUKAT
TIpenocTaBuTs Buibpams u3 cnucka (00H0):
BO3MOHOCTb apXUBAI[HH
33. § pxyBa Her
KJTIOUCH, XpaHsIUXCS B
MOOWITEHOM TIPHJIOKCHUH + | Ha
IMoamTHKH 0AHOPA30BBIX MapoJel U NapoJieil MOOWIBLHBIX MPHJIOKEHHI
JlnmnHa ogHOPa30BbIX
34. | mapomneii (om I do 256 6 CUMBOJIOB
CUMBOJI08)
Buiopams u3 cnucka (00Ho0):
—+ | Tombko mudppst
35 CH0XHOCTb OJJTHOPA30BBIX Hudps! 1 OyKBBI
" | mapoieit
Iudpst 1 OYKBBEI B pa3HOM PETUCTPE
[Hudpe! 1 OyKBBI B pa3HOM PETHCTPE U CHCIHATBLHBIE CHMBOJIBI
MakcuManbHOE Buibpams u3 cnucka (00Ho):
KOJIMYECTBO TIOTBITOK
+ | 3 (M0oxHO yKa3aTh COOCTBEHHOE 3HAYEHHE)
36. | BBOJIa OTHOPA30BOTO
napoJIst 10 OJIOKUPOBAHUS
. BbiiokupoBaHue OTKIIFOUEHO
yu€THOM 3armucu
OTrpaBKa KOTOB Buiopams u3 cnucka (00H0).
37 | AKTHBALMH A QR-konoB | 4 | Tpebyercs
" | MOOHIBHBIX
HPHUIIOKEHUI He tpebyercs
Buiopams usz cnucka (00Ho):
—+ | Bes napons/no6oi napois
33 CIo>XHOCTD TIapoJieH s MunumyM 6 CUMBOJIOB

MOOHMIIBHBIX MPUIIOKEHUH

MuHEMYM 8 CHMBOJIOB, OYKBBI B Pa3HOM PETHUCTPE

MuHuMyM 8 CUMBOJIOB, ITU(PPHI U OYKBBI B PA3HOM PETUCTPE

14 3anonHsEeTCs MU yCI0BUH, €CIIM BRIOPAaH METOJ BTOPHUUHOit ayTentudukanuu DSS Client (1. 3).
15 OrnpaBnaTe kox akTuBanuu o SMS i E-mail.
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IMosmTuku onepaumii'®

Bpems xxu3nu onepanuu

39. 17 300 (MoXHO yKa3aTh COOCTBEHHOE 3HaUEHHE, HO HE OoJiee 3 CYTOK)
B CEKyHJIaX
IMapametpbst OAuth
Buibopamw u3 cnucka (00Ho):
40 Agipec nepeHanpasieHus | 4 | 3HayeHue M0 YMOITYAHHIO
' redirect_uri'®
(yKkazamv adpec nepeHanpaeieHus)
I'pynnsi Hoab3oBateneii CIIL
Buibpamo u3 cnucka (00H0):
-+ | I'pynma mosp30BaTeseil M0 yMOTYAHHUIO
Hudopmanus o rpymnmnax B
41. OMb30BATENEH 1 HX CoOcTBEHHBIE TPYIIIHI OJB30BaTeNCH (YKa3aTh B TAOIHUIE HIDKE)
Oneparopax Jlozun Onepamopa
Hwms epynnol Onucanue epynnol
2pynnol
Hactpoiiku yBegomieHuni
[Tepeuens coObITHIT TS
paccChUIKK yBeIOMIIeHH | Boibpams s3nauenus yeeoomnenuit Onepamopoé u Ilonvzoeameneit COII 6
42 [Tonp30BaTensM u mabauye (exraoxa NEW)), pasmewennoii no aopecy:
: Oneparopam 1o http://dss.cryptopro.ru/reglament/OnosemieanaCOI1.xIsx
3NIEKTPOHHOM 1MovTe
(email)*
IlepeueHs aapecoB Ykazamo adpeca snexkmponnoti noumol (e-mail) Onepamopoe COII:
3JIEKTPOHHOM MOYTHI
43 (email) nns pacchuIKH
) YBEJIOMJICHUM
OmepaTopaM 0 COOBITHAX
COoIl
JApyrue HacTpoiiku
44 HApyrue
) HacTpoiiku’
/ /
« » 20 T.
/ /
(JIomKHOCTE PYKOBOIUTEISI OPTaHU3AI[HH ) (mommuce)  (paMuIHs, HHUITAATIBI)
«_» 20 1.

M.IL

16 Omepanus — 310 moboe IeHCTBHE ¢ 3aKpBITBIM KIouoM (cepruduxatom) Ilomb3oBatens (HampuMmep,
MTOJIIHCH JOKYMEHTOB, CO3JJaHKE 3alpoca Ha cepTU(UKAT, pacmidpoBanne U T.11.) U ayreHTH(uKanus [Toms3oBarens
B COII.

17 Bpewmsi, B Teuenue koToporo [10J1b30BaTENb JIOJKEH MOATBEPIMTE OTEPALIHIO.

18 Ajnpec mepeHanpaBieHUs pe3yibTaTa 3ampoca B BHJAE KOJa aBTopu3alud. MOXHO yKas3aTh ajpec
BeigenenHoro HTTP-cepsuca st o6padotku URI nepenanpasnenys.

19 Tepeuennb coObITHIT 11 PACCHUIKH yBEIOMIJIEHHH MPENTOCTABIISETCS B DJIEKTPOHHOM BHJIE.

20 3amonHsAETCA IO COTTIACOBAHUIO.



http://dss.cryptopro.ru/reglament/%D0%9E%D0%BF%D0%BE%D0%B2%D0%B5%D1%89%D0%B5%D0%BD%D0%B8%D1%8F%D0%A1%D0%AD%D0%9F.xlsx
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[Tpunoxenue Ne 8 k Permamenty CepBuca OI1
(Popma 3asBrneHHs Ha noAKIIoueHHe SMS-1uti03a)

3asiBeHue Ha NOJKIIOUeHre SMS-1uTi03a Y I0JIHOMOUYEHHOM OpraHu3aliu K
Cepgucy anekrponHoi nojanucu OO0 «KPUIITO-ITPO»

o JloroBopy Ne OT . T.

(momHOE HAaMMEHOBAaHHUE OPTaHU3AINH, BKIIIOYass OpTraHU3aI[MOHHO-TIPABOBYIO GOPMY)

B JIHALIC ,
(TOKHOCTD PYKOBOUTEIIS)

(pamuust, IMs1, OTYECTBO PYKOBOJIUTEIS)

JEHCTBYIOLIEr0 HA OCHOBAaHUH

npocuT noAkMounTh SMS-1nutt03 k Cepucy anektponHoil noanucu OO0 «KPUIITO-ITPO» B
COOTBCTCTBUHU C YKA3aHHBIMU B HACTOAIICM 3asABJICHUU CBCACHUSIMU:

]‘1\2’1 ITapamerp C3III HacrpanBaemoe 3Ha4yenue napamerpa CIII
1. URL u ceresoii (IP) agpec URL-aapec SMS-nutto3a YoJHOMO4YEHHOM OpraHU3aliu
SMS-11r03a CereBoit (IP) ampec wu Homep mopra SMS-mumo3a
YNOJIHOMOYEHHON OpraHu3alyu
2. WnentrudukamoHHbIC TaHHBIE JlornH w mapons IS TOAKMIOYEHUS K  SMS-mumo3y
Y10IHOMOYEHHON OpraHu3aliuu
3. 0)5(0) PabotHuk YnonnomoueHHoM Oprann3aniy, OTBETCTBEHHBIN 32
MTOAKITIOYCHIE u (DYHKITHOHUPOBAHUE SMS-mnutro3a
Y10IHOMOYEHHON OpraHy3alii, 1 ero KOHTAKTHBIEC JaHHbIE:
4. [loapasneneHue OTBeTCTBEHHOTO Pa0OTHHUKA YTIOJIHOMOUYEHHOH OpraHu3aluu
5. Pabounii anpec 37eKTpOHHON OTBETCTBEHHOTO Pa0OTHHUKA YIIOJIHOMOUYEHHOH OpraHu3aun
HIOYTHI
6. Howmep pabouero teiedona OTBETCTBEHHOT'O PaOOTHUKA YITOJITHOMOYCHHON OpTraHM3aIliu

K HacrosmeMy 3asBICHHIO IPUIIATalOTCs B DJIEKTPOHHOH hopme:
1. Croemudukanus, coiepxaimias TEXHHYECKHE YCIOBHUS MOAKIIOUEHUs SMS-nutro3a
YNOJTHOMOYEHHOW OpraHu3aIluu.

Omnepatop COII / /
« » 20 T.
/ /
(JomKHOCTD PYKOBOAUTENSI OPraHU3ALIIH ) (moamuce) (pamunust, anLEATBI)
«_» 20 .

M.IL.
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[Tpunoxenue Ne 9 x Permamenty CepBuca OI1
(Popma 3asBreHus Ha noAKII0oYeHHe CTOPOHHETO IIEHTPa WACHTU(DUKALIH
o potokory WS-Federation)

3asBieHue Ha nojkitoueHue CTOpOHHETOo 1eHTpa uaeHTudukanuu Kk CepBucy
anexktponHo# noanucu OO0 «KPUITTO-ITPO» o nporokony WS-Federation

o JloroBopy Ne OT .. T.

(momHOE HAaMMEHOBAaHHE OPTaHU3AINH, BKIIIOYass OpTraHU3aI[HOHHO-TIPABOBYIO GOpPMY)
B JIUIIC ’
(LOIKHOCTD PYKOBOHUTEIS)

(pamuust, IMs1, OTYECTBO PYKOBOJIUTEIS)
JEHCTBYIOLIETO HA OCHOBAHUM

npocuT noakmouuTh K Cepsucy asnektpoHHod noanucu OO0 «KPUIITO-ITPO» CroponHuit
neHtp uneHtudukamuu (CLIH) B COOTBETCTBUM C YKa3aHHBIMH B HACTOSIIEM 3asBICHUU
CBEICHUSMU:

I‘D‘i IMapamerp CIII HacrpauBaemoe 3Ha4yenne napamerpa CLIA
1. | YHuKanbHBIH HACHTU(DUKATOP JlatuHckue OYKBBI U IUQPBI 0€3 Ipo0EIoB
ca
2. | HaumenoBanue CII1 Otobpaxkaemoe B Web-untepdetice COII ums CLIA
3. | Aopec CII1 URL-anpec B3aumonetictust ¢ CIIM (HeoOxomum mpu web-
JIOCTYIIC TIOJIb30BaTeIIeH)
4. | Kparkoe onucanue CLHU Kpartkue cegenus o noakmouaemom CIIA
5. | Cpok geiictBus ceptudurkarta Jara Havana u okoHUaHHA IeiicTBUs cepTudukata CTOPOHHETO
CII1 111 (NotBefore, NotAfter)
6. | Orneyarok ceprudukara CLIA Xem ceprudukara CIIU (shal)
7. | Pexxum perucrpanuu ABTOoMaTHyecKHii  (MpH  TEPBHYHOM  OOpalleHHH K
nons3oBateneit CLIU B COI1 COIT)/Oneparopom CLIN
8. | OrobpaxaemMoe HANMEHOBAHUE OmmuoHanbHO. Eci HE yKa3aH — WCIHOJIB3yeTCs TPyIa IIo
TPYIIIBI MoJs30Batenei (1). YMOITIYAHUIO JUISI BCEX MTOJTH30BATEIICH.
VYkazaTh A BCeX IUIAHUPYEMBIX TPYI B JIOTIOJHUTEIBHBIX
MTyHKTaXx.
VYHukajabHbIH  HACHTH()HKATOD
rpynisl nosib3oBatenei (1).
9. | ®HNO PabotHuk YnonnomoueHHOM Oprann3aniy, OTBETCTBEHHBIN 3a
nonkiodeHne u pyakunonnposanre CIL, 1 ero KOHTaKTHBIE
JTaHHBIE:
10. | Tlogpaznenenue OTBETCTBEHHOTO Pa0OTHHUKA YTIOJIHOMOUYEHHOH OpraHu3alun
11. | Aapec 3IEeKTPOHHON NOYTHI OTBETCTBEHHOTO pa0OTHUKA Y IOJTHOMOYCHHON OpraHu3aIiuu
12. | Homep pabouero Tenedona OTBETCTBEHHOTO pa0OTHUKA YTIOJHOMOYCHHON OpraHu3aIiuu

K Hacrosmemy 3asBICHHIO MIPUIIATAIOTCS B 3JIEKTPOHHOM (hopme:

1. Ceprudukar, UCIOIB3YEMBIH IS MPOBEPKU 3IEKTPOHHOW moamucu CTOPOHHETO IEeHTpa
uaeHtuukanuu nepenaBaeMbix B COII mapkepoB noctyna (B 3JeKTpOHHOM Bujae (opmata
x.509).

/ /
« » 20 T.
/ /
(1oyKHOCTD PYKOBOJIUTEIISI OpTaHU3AITIH ) (moarmce) (pamunust, vHALHAIIBY)
«_» 20 .

M.IL.
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(dopma 3asBieHus Ha MoaKIrOYeHNE CTOPOHHETO EHTPa UACHTHU(UKAITIH )

no potokoiry Openld Connect 1.0)

3asBnenue Ha nojakodeHrne CTOpoHHETO IeHTpa uneHTudukanum k CepBucy
anekTponnou noamucu OO0 «KPUIITO-ITPO» o npotokosry Openld Connect 1.0

o Jlorosopy Ne OT

(momHOE HAaMMEHOBAaHHE OPTaHU3AINH, BKIIIOYass OpTraHU3aI[MOHHO-TIPABOBYIO GOpPMY)

B JIUIIC

(LOIKHOCTD PYKOBOJHUTEIS)

JEWCTBYIOLIETO HA OCHOBAaHUH

(pamuust, UMs1, OTYECTBO PYKOBOJIUTEIS)

npocuT noakmouuTh K Cepsucy asnektpoHHor noanucu OO0 «KPUIITO-ITPO» CroponHuit
nentp uneHtudukamuu (CLIH) B COOTBETCTBUM C YKa3aHHBIMH B HACTOSIIEM 3asBICHUU
CBEICHUSMU:

Ne
n/n

Mapamerp CIII

HacTpauBaemoe 3nauyenne napamerpa CLHIU

1.

YHUKaJIbHBIN HICHTH(PUKATOP
C1i1

JlatuHckue OYKBBI U LIUQPBI O€3 Ipo0eIoB

2. | HaumenoBanue CII1 Otobpaxkaemoe B Web-untepdetice COII ums CILIA
3. | Aopec CLI1 URL-anpec B3aumonetictust ¢ CIIM (HeoOxomum mpu web-
JIOCTYIIC TIOJIb30BaTEIIeH)
4. | JwksUri AJpec TOYKH pacpocTpaHeHHUs] HAbOpa KIIoueH
5. | Kpatkoe onucanune CIIU Kpatkue cBeaenus o noakmouaemom CIIA
6. | Clientld Wnentuduxarop oauth-kmnenTa
7. | Cpoxk neicTBus cepTuduKara JlaTa Havasia ¥ OKOHYAHUS AecTBUA cepTUdrKaTa CTOPOHHETO
C11 U (NotBefore, NotAfter)
8. | Orneuarok ceprudukara CLIA Xem ceptudurara CIIU (shal)
9. | Pexxum perucrparum ABTOoMaTtnueckuii  (IpU  TEPBUYHOM  OOpalieHHH K
nosp3oBateneid CLIU 8 COI1 COIT)/Oneparopom CLI
10. | OToOpakaeMoe HANMEHOBaHNE OnmuonansHo. Ecnu He yka3aH — HCIIONB3yeTcs Tpylmna Io
rpynmel nonb3osarenei (1). YMOJTYaHUIO AJISl BCEX MOJIb30BaTENeH.
VYkazaTh A7 BCEX IUIAHUPYEMBIX TPYII B JIOTIOTHHUTEIHHBIX
MTyHKTaX.
YHUKaNBHBIH  MACHTH(PHUKATOD
rpynisl nosib3oBatenei (1).
11. | ®UO Pabotauk YmomHomoueHHOM OpraHu3aiiii, OTBETCTBEHHBIH 3a
nonkioderne u pyakunonnposanre CILM, 1 ero KOHTaKTHBIE
JIAaHHBIE!
12. | llogpazaeneHue OTBeTCTBEHHOTO Pa0OTHHUKA YTIOJIHOMOUYEHHOH OpraHu3alyu
13. | Anpec 3JeKTPOHHOH TOYTHI OTBETCTBEHHOT'O pabOTHUKA Y ITOJTHOMOYCHHON OpraHN3aIluy
14. | Homep pabouero TenedoHa OTBETCTBEHHOT'O pabOTHUKA Y ITOJTHOMOYCHHON OpraHN3aIlun

K HacrosmeMy 3asBICHUIO IPUJIAralOTCS B 3JIEKTPOHHOU popme:

1.

2.

Ceprudukar, UCHONb3yeMblil U MPOBEPKU EKTPOHHOU moxanucu CTOPOHHEro IeHTpa
unentTudukanuu nepenasaembix B COII MmapkepoB moctyna (B 2JIeKTpOHHOM Bue popmara X.509).
ClientSecret — 3HaueHue cekpera oauth-kiMeHTa, WICHTU(UKATOP KOTOPOTO yKa3aH B
MYHKTE 6.

(1oymKHOCTD PYKOBOJIUTEISI OpTaHU3AITIH )

/ /
« » 20 T.
/ /
(moamuch) (ammus, HTHUIMATIBI)
«__» 20 .

M.IL.



55

[Tpunoxenue Ne 10 k Permamenty Cepuca O11
(®opma 3asBieHns Ha peructpanuto Oneparopa CLI)

3asBreHue Ha peructpanuio Oneparopa CTOpOHHETO LIEHTPa UICHTU(UKAITUN
YTOJTHOMOYEHHOU OpraHU3aIuu

o JloroBopy Ne OT .. T.

(momHOE HAaMMEHOBAaHHE OPTaHU3AINH, BKIIIOYass OpTraHU3aI[MOHHO-TIPABOBYIO GOpPMY)

B JIUIIC

(LOIKHOCTD PYKOBOJHUTEIS)

(pamuust, ©Ms1, OTYECTBO PYKOBOJIUTEIS)

JEHCTBYIOLIETO HA OCHOBAHUH

npocut 3apeructpupoBath B CepBuce anexkrponHo noanucu OO0 «KPUIITO-ITPO» Oneparopa
Croponnero nentpa uaeHTudukamuu (CLIU) B cooTBeTCTBHM ¢ yKa3aHHBIMH B HACTOSIIEM
3as1BJICHUU CBEJICHUSMM:

YuukaneHbiil naeatudukarop CLN JlatnHckue OykBbl M HU(PbEI Oe3 MpoOenoB B COOTBETCTBUU C
3agBiaeHreM Ha nogxiaroueHne CIIU k COII

YHUKaIbHBIN HICHTUPUKATOP U Jlis Bcex TpyI, 0JIb30BaTEIsIMU KOTOPBIX IOJDKEH YIIPaBIATh

0TOOpakaeMoe UMS TPYIIIBI Omepatop.

noib3oBateneit B CIIU

YuukansHoe uMs (Jorun) Onepatopa | JlatuHCKHe OyKBBI M HUQPHI O€3 MpobenoB
B CLIM

dUO PaGoTHuka YIOIHOMOYECHHOH OpraHM3aIliy, Ha3HAYCHHBIN
Oneparopom CII
[lonpasznenenue OTBETCTBEHHOTO pa0OTHUKA YTIOJHOMOUYCHHON OpraHu3aIiuu
Agnpec 371eKTPOHHON MOYTHI OTBETCTBEHHOT'O pabOTHUKA Y ITOJTHOMOYCHHON OpraHN3aIlun
Homep pabouero tenedona OTBETCTBEHHOT'O pabOTHUKA Y ITOJTHOMOYCHHON OpraHN3aIlun
Hacrosmum

(bamunus, UMs1, OTIECTBO TTOJTHOMOYHOTO TIPEACTABUTEISI)

(cepust m HOMEp MacmopTa, KEM U KOT/a BBIJaH)

coryaaercst ¢ 00paboTkoi cBoux nepcoHanbHbIX TaHHBIX OO0 «KPUITTO-ITPO».

[TpocuT HCcoOaB30BaTh aJIpec FAEKTPOHHOM MOUTHI U (Um) HOMED
MOOMIIBHOTO Tesie()OHa AJIst OTIPABKH MOYTOBBIX coolrieHnit 1 SMS-coolmenuii uepes
oriepaTopa COTOBOM CBSI3H C YBEIOMJICHHEM O cOOBITHsIX CepBHca 3JIEKTPOHHOMN TOIITUCH

Koo cmpanwi, k00 pecuona, Homep meneghona 6 popmame +X-XXX-XXX-XX-XX

(vasvigaemcs npu Heo6Xo0UMOCmuy MaKou paccolixu)

Omneparop CIIN / /
« » 20 T.
/ /
(JomxHOCTH PYKOBOAUTENSI OPraHU3ALINN ) (moamuce) (pamunust, anLEATBI)
« _» 20 T

M.IL
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[Tpunoxenue Ne 11 x Permamenty Cepuca I11
(dopma 3asBiIeHNS HA TIOAKIIOUEHUE Y TOCTOBEPSIIOIIETO LIEHTPA)

3asiBlicHHE Ha TOJKIOUYEHHUE Y I0CTOBEpAIONIEro neHTpa k CepBUCY 3JEKTPOHHOM
noammcu OO0 «KPUIITO-ITPO»

o Jlorosopy Ne oT " I.

(mosTHOE HAaMMEHOBaHWE OPTraHU3aALUK, BKIIIOYAsl OPraHN3alMOHHO-TIPABOBYIO (OpPMY)

B JIUILIE

(TOKHOCTD PYKOBOUTEIIS)

(bamwmus, UMs1, OTIECTBO PYKOBOIAMTEIIS)

JEHCTBYIOLIErO0 HA OCHOBAaHUH

NPOCUT TOAKIIOYUTE  YAocToBepstomuid 1eHTp K CepBUCY  AJIEKTPOHHOW  MOJIMUCH
00O «KPUIITO-ITPO» B COOTBETCTBUHU C YKAa3aHHBIMH B HACTOSIIIIEM 3asIBJICHUU CBEICHUSIMU:

]‘1\2’1 MMapamerp CIII HacrpauBaemoe 3Hauenne napamerpa CIII
1 HaumenoBanue
' Y nocToBepsonIero NeHTpa
2. URL u cereroii (IP) anpec URL-anpec Y mocToBepsroniero neHTpa
Y 10CTOBEPAIONIETO 1IEHTpa Cerenoii (IP) anpec u HOMep mopTa Y TOCTOBEPSIONIECTO IIEHTPa
3. Anpeca myOnUKauy CIIICKOB
OTO3BaHHBIX CEPTUPUKATOB
(CDP)
4, Anpec myOIMKaIiy IopsaKa
nestenpHocTH Y1 n
MOJTyYeHUS CepTUQUKATA IS
MMOJIKIIOYEHUS K Y]]
5. KonTakTHast wHpOpMaIKs MpeacTaBUTes Y IOJTHOMOYCHHON OpraHMU3allii, OTBETCTBEHHOIO 3a
obecneuenue nonyuenus Ceprudurara COII s monkmouenus Kk Y1
5.1. | ®UO
5.2. | llogpaznenenue
5.3. | Ampec dIeKTpOHHOU MOYUTHI
5.4. | Homep pabouero Tenedona

VionHoMoueHHas opraHusanus obecnieunBaeT

(momyuernne OO0 «KPUIITO-ITPO» Ceptuduxara CIOII s noaxmouenus K Y1 B COOTBETCTBUH C yCTaHOBICHHBIM IOPSAKOM JeATEeNbHOCTH Y1

i npuMmeHenue umeronterocst y OO0 «KPUIITO-TITPO» Ceptudukara CIOII st noakimouenus k Y1I).

Omnepatop COII / /
« » 20 T.
/ /
(JomKHOCTD PYKOBOAUTENSI OPraHU3AIIH ) (moamuce) (pamunust, anLEATBI)
«__» 20 .

M.IL.
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[Tpunoxenue Ne 12 x Permamenty Cepuca I11
(Popma 3ampoca Ha mpegocTaBieHue HHGopMaIu i pa3dopa KOHOIMKTHON CUTYaIIH)
(dopma 3asBieHUS HA TOATBEpXKAeHUE TToATMHHOCTH D)

3anpoc undopmaiuu ajs pazdoopa KOHYIMKTHONW CUTyaIuu

o JloroBopy Ne OT .. T.

(TIoMHOE HAaMMEHOBAHKE OPTaHM3AINH, BKIIIOYAs OPraHU3alMOHHO-TIPABOBYIO hopMy

B JIUILIE 5
(TOKHOCTD PYKOBOUTEIIS)

(pamuust, IMs1, OTYECTBO PYKOBOJIUTEIS)

JEHCTBYIOLIEr0 HA OCHOBAaHUH

IPOCUT TMPEJOCTaBUTh CJICAYIOIIUE CBEACHHs, HEOO0XOoAuMBbIe aisi pazdopa KOH(MIMKTHOH
CUTYyallud, BO3HHUKILIEH B pe3ynbTaTe MPUMEHEHHs JIEKTPOHHOW MOAMHUCU C HCIOJIb30BAHUEM
Cepsuca snexrponnoii noanucu OO0 «KPUIITO-ITPOx»:

1.

(TIepedncInTh BCe HEOOXOIMMBIE CBEICHUS)
2.

Nnentudukannonnbie JaHHBIE MOJb30BaTels, uHbopmamuioo o coszmanuu OIl mmm kmroua DI
KOTOPOT0 HEOOXOIUMO MPEIOCTABUTH:

Bpewms u nara dopmupoBanus 11 i kiaroda 11, B OTHOIIEHHH KOTOPHIX BOSHUKIA KOH(MIMKTHAS
CUTYAaLUS:

Ceprudukar Ilons3oBarens COII B 31ekTpoHHON (hopMe, ¢ UCHOIB30BAHUEM KOTOPOTO
CO3/laHa JIEKTPOHHAs MOAINUCh, B OTHOIIEHHMM KOTOPOM MNPOU3BOAMUTCA pazbop KOH(MIMKTHON
cutyaruu npunaraercs Ha CD(DVD) (wnu flash-Hocutene).

[IpurnamaeM NpuHATH ydyacTHe B pabOdYeM COBELIAHMM DPA3pEIIUTENIbHOW KOMHCCUHU B

YY:MM JA.MM.ITTT no aapecy: r. Mocksa, yiI. )
IIpencenarens pa3pemIMTeNIbHON KOMUCCUU:
(®UO, email, Homep moOuIEHOTO TenehOHA)

Omneparop COII
00O «KPUIITO-ITPO» / /
« » 20 T.
/ /
([lomKxHOCTh PYKOBOZMTESI OpraHU3alINN ) (moxmuch) (pamrunyst, MHALHAIBL)
«_» 20 T

M.IL



58

(dopma 3asBieHUS HA TOATBEpXKAeHUE TToATMHHOCTH D)

3asBieHUE Ha MOATBEPKICHHUE MOJIMHHOCTHU AJIEKTPOHHOM MOJIIKCH B
AJIIEKTPOHHOM JOKYMEHTE

o JloroBopy Ne OT .. T.

(momHOE HAaMMEHOBAaHHE OPTaHU3AINH, BKIIIOYass OpTraHU3aI[HOHHO-TIPABOBYIO GOpPMY)

B JIHUIIC s
(LOIKHOCTD PYKOBOHUTEIS)

(pamuust, IMs1, OTYECTBO PYKOBOJIUTEIS)

JEHCTBYIOLIErO0 HA OCHOBAaHUH

[Ipocut noarBepanuTh MOIMHHOCTh DIl B 37E€KTPOHHOM JOKYMEHTE Ha OCHOBAaHUU CIEAYIOIIUX
JAHHBIX:

1. ®aiin popmara X.509, comepxamuii cepTruduKaT KiItoda MPOBEPKU IJICKTPOHHOU MOJIUCH, C
HCIIOJIb3OBAHHUEM KOTOPOTO H€O6XOI[I/IMO OCYHICCTBUTL TOATBCPIKIACHUC TOAJIMHHOCTU OIl B
3JIEKTPOHHOM JIOKYMEHTE Ha MPUJIaraeéMoM K 3asiBJIeHHI0 Hocutelie — per. Noe MJI-XXX;

2. @aiin, co3gaHHBIM ¢ ucnonb3oBaHueM CepBuca 3IIEKTPOHHOW MOMAMMCH, COAECpPKALTUN
noanucanueie D11 nannpie u 3naueHue D11, mubo daitn, cogepkanuii UCXOAHBIC TaHHbBIE U (aii,
conepxxauuii 3Hauenue DI popmara CMS, Ha npuaaraeMoM K 3asBICHHIO HOCUTeNe — per. Ne
MJI-XXX

3. Bpems?! Ha MOMEHT HACTyIJIEHHS KOTOPBIX TpeOyeTcs IOATBEPAUTH MOMTMHHOCTH DII:
« : » « / / »;

qac MHUHYTa JCHb MeECAI roa
Omneparop COII
000 «KPUIITO-ITPO» / /
« » 20 T.
/ /
(JomxHOCTH PYKOBOAUTENSI OPTaHU3ALINN ) (moamuce) (pamunust, anLHATBI)
« » 20
M.IL.

2l BpeMs 1 JaTa JOIKHBI OBITH YKa3aHBI C YY4ETOM YacOBOIO H0sAca I'. MocKBHI (110 MOCKOBCKOMY BPEMEHH).
Ecnu BpeMms u 1aTa He yka3aHbl, TO IOATBEPKJIeHUe NoIIMHHOCTH D1 ycTaHaBnMBaeTCs HA MOMEHT BPEMEHH MPUHSITUS
3asBJICHHUA yIOCTOBEPSIOMINM IIEHTpOoM McromHuTens
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[Tpunoxenue Ne 13 xk Permamenty Cepuca I11
(Pexomennyemast popma MIUCHMEHHOTO COTJIACUS CyOBEKTa IEPCOHABHBIX JAHHBIX )

Cornacue Ha 00pabOTKy NMEPCOHATBHBIX TaHHBIX

H’ b
(D.1.0. nornocmeio)

IIPOKUBAIOLIUH 10 aJIpECY: ,

macnopt Ne cepus , BBIIIAHHBIA (KEM M KOrja)

HaCTOJAIIUMM Jar0 CBOC COIIaCHue

(vkasvigaemces naumenoganue Ynoanomouennou opeanusayuu, MHH, opuouueckuii apec)

Ha o0paboTky u nepenauyy OO0 «KPUIITO-ITPO» (MHH 7717107991, 105037, r. MockBa, BH.
Tep. T. MyHUIIMIAIBHBIA OKpyr M3maiinmoBo, M3maiimoBckuii mpoe3n, a. 10, k. 2, momemr. 4/1)
CIIEIYIOIUX MOWX TMEPCOHANBHBIX JaHHBIX, 3aHOCHMBIX B CEpTU(UKATHI KIIOYEH MPOBEPKHU
ANEKTPOHHOU MOJIIUCH, BIIAJIENIbLIEM KOTOPHIX 5 SBISIOCH!

e (amMunus, UMs, OTYECTBO;

e CHUIIC;

e IHHH;

® aJpec MecTa perucTpanuu (cTpaHa, cyobekT PD, HaceneHHBIN MyHKT, yIUIIa, HOMEP

JI0OMa, KOpITyca, CTPOEHUs1, KBApTHUPHI);

® aJpec EKTPOHHOMU MOYTHI;

e HoMmep TenedoHa.

HacrosimuM s moATBep»Aar0, 9TO MEPCOHANBHBIC JaHHBIC, 3aHOCUMBIC B CEpTU(DHUKATHI
KJIFOYEH MTPOBEPKH JICKTPOHHON MOAMMUCH, BJIAJIETbIIEM KOTOPBIX 5 SBJISIIOCH, HE SIBIIIOTCA TAMHOMN
YaCTHOM JKU3HU, TUYHOUN U (WIIH) CEeMEHHOMN TaitHOM.

[IpenocrapisieMble MHOIO TIEpPCOHANIbHBIE JAHHBIE MOTYT HCIOJIb30BaTHCS TOJNBKO B IENIAX
00pabOTKM MEPCOHAIBHBIX TAHHBIX, CBI3aHHBIX C HA/JICKAIUM U CBOCBPEMEHHBIM MOTYYCHHEM
ycayr CepBuca 3JIEKTPOHHOM MOIUCH.

u

(vkasvigaemes naumeHoganue Ynoanomouennou opeanusayuu, MHH, opuouueckuii apec)

00O «KPUIITO-ITPO» nmeroT nmpaBo Ha OCYIIECTBICHHUE JTIOOBIX ACHCTBHIA B OTHOIIEHUH
MOHMX TMEPCOHANBHBIX JaHHBIX, KOTOpble HEOOXOAWMBI WM JKEJTaeMbl I JOCTUKCHHS
BBIIICYKA3aHHBIX Lieleld 00paboTKH MEepCOHANBHBIX JaHHBIX, BKIO4as (0e3 orpaHudeHus) coop,
3amuch, CUCTEMATH3AIMIO, HAKOIUIEHWE, XpaHCHHE, YTOUYHCHHE (OOHOBJICHHE, HW3MCHCHHE),
W3BJICUCHHE, WCIOJB30BaHUE, OO0E3TMYMBAaHKUE, OJOKHpPOBAHHE, YIAJICHWe, YHHUYTOXEHUE,
MpPelOCTaBlIEHNEe, JOCTYN, pAcCIpOCTpaHEHHE, TPAHCTPAHUYHYIO Iepeaady, a  Takke
OCYIIIECTBIICHUE JIFOOBIX MHBIX IEHCTBUN C MOMMH MEPCOHATLHBIMH JTaHHBIMH, IPETYCMOTPEHHBIX
3akoHoJaTenbcTBOM Poccuiickoit deneparumu.

S noarBepxkAaro, 4TO, MOANMMUCHIBASL HACTOSAILEE COTIIACHE, NEUCTBYIO CBOEH BOJIEN U B CBOUX
MHTEpecax.

Hacrosimee cornacue Ha 00pabOTKy U Mepenayy MepCOHANBHBIX JaHHBIX MPEJOCTaBICHO
MHOIO C «__» 20 r. Ha (ykazvieaemcs cpok, Ha KOmMoOpbwli npedocmasieHo
coanacue), HO HE MEHee CpoKa nonydyeHus yciyr CepBuca 3JIeKTPOHHON MOAMKUCH.

Hacrosimee 3asiBieHue (corjlacme) Ha Tepenady TMEpPCOHATBHBIX JTaHHBIX MOXKET OBITh
OTO3BaHO MHOUW B TUCBMEHHOU (hopMme.

Hara: «_ » 20 T [Moanuce / /
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[Tpunoxenne Nel4 x Permamenty CepBuca OI1
(Popma cBezieHHH U3 cepTU(HUKATA KIH0Ya IPOBEPKH AIEKTPOHHOMN TOIHCH )

Cenenus U3 cepTU(PUKATA KIIIOYA MPOBEPKHU AIEKTPOHHOUN MOMUCH

CBeneHunn o ceptudmkare:

KoMy BbigaH:

®damunuma Umsa OTuecTBo

Kem BbipaH:

YU KPUOTO-MNPO

[evicteButeneH ¢ 31 aHBaps 2021 r. 21:30:28 UTC no 31 aHBapsa 2036 r. 21:30:28 UTC

Bepcusa: 3 (0x2)

CepwuiiHbl HOMep: 14F5 9CF2 0000 0000 003A

AnroputMm noanucm:

HassaHue: TOCT P 34.11/34.10-2012

NaeHTudukaTop: 1.2.643.2.2.3

MapameTpbl: 0500

Uspatennb ceptndukara: CN = YL KPUOTO-MPO, O = OO0 KPUMATO-MPO, L = MockBa, C = RU, E = cpca@cryptopro.ru

Cpok geicrBus:

[encTtButeneH c: 15 masa 2023 r. 12:03:00 UTC

OenctBuTteneH no: 15 maa 2024 r. 12:12:00 UTC

Bnapeney ceptudukara: CN = damunusa, Umsa, OtyectBo, email = a@b.ru

OTKPbITbIN KJIOY:

ANrOpUTM OTKPBLITOrO KJto4a:

HassaHue: FOCT P 34.10-2012

NaeHTndukaTop: 1.2.643.2.2.20

MapameTpbl: 3012 0607 2A85 0302 0220 0206 072A 8503 0202 1EO1

3HayeHue: 0481 80A4 5A5B 0041 B273 F51E B062 322E CE6B 0480 5702 3FFF 5312 8FBA 1163 7381 5FED 445C 7DF9 F764 7822
99AA 3C3D 1E23 FE69 B714 7062 36ED CB4A A834 7D5A 3525 BAC2 D80C 53DC 781B 4180 7CD3 ADD1 6DOE 00C9 9CAOQ 432F
595F 9CD3 12BE 69E6 A4D6 6133 227C DE1A 80F4 DOF1 8337 843E CAD1 561F 793B CB05 EEBB EBD4 C23F E5EA ECD9 E6B5 A9
Pacwmnpenuna ceptudmkara X.509

1. PacwmpeHnune 2.5.29.15 (kpuTmyeckoe)

HasBaHue: Mcrnonb3oBaHue Kio4a

3HauyeHue: Undposas noanuck , HeoTpekaemocTb , LLndposaHue kntoyein , LLndposaHme aaHHbIX(FO)

2. Pacwwupenue 2.5.29.37

HazBaHuWe: YNy4leHHbIN KoY

3HaueHue: MpoBepka NoANMHHOCTU knmeHTa(1.3.6.1.5.5.7.3.2)

3. PacwwupeHue 2.5.29.14

HazBaHue: NaeHTUdMKaTop KNtoYa cybbekTa

3HayeHune: 56BD CA83 3029 0673 CA83 3381 16D4 AF10 C3D6 9A75

4. Pacwmpenune 2.5.29.35

HasBaHue: NaeHTudMKaTop Ktoya LeHTpa cepTudurkaTos

3HauyeHue: NaeHTndunkatop kntoya=50AA 3E1E 4186 F8DC 3585 6E11 2C11 D9E3 0A91 7AD7 MocTaBlwuk ceptudurkaTa: Aapec
katanora: CN = YL KPUNTO-MPO, O = OO0 KPUMTO-MPO, L = MockBa, C = RU, E = cpca@cryptopro.ru CepuitHbli1 HOMep
ceptucdmnkata=29D1 BOC8 C311 ACAE 48DB AAB1 3687 CEFC

Moanucb YaocroBepsaoLWero LeHTpa:

ANropuT™M noanucu:

HassaHue: FOCT P 34.11/34.10-2012

NaoeHTndukaTop: 1.2.643.2.2.3

MapameTpbl: 0500

3HayeHune: 826C DDFB 331C 58C5 FD3D 9233 4A1D 2D7A B973 387C 8E8A DD3D 6FCE 0573 508A 3DC4 B29F 5961 FB6C D1EB
1B40 37C7 8473 5BOF FECA 5E38 EAOC 3890 C77A C97E BD18 873A

Moanuck Bnagensua ceptudukara: /

" 20 r.
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[Tpunoxenue Ne 15 k Permamenty Cepuca I11

(Dopma 3asBIICHUS HA TIOJKIIOYCHHE TOTIOTHUTEIFHOTO CEPBUCA MPOBEPKH IJICKTPOHHOM
noanucu k Cepsucy anexkrporron nmoanucu OO0 «KPUIITO-ITPOy)

3asiBJIeHUE HA MOAKIIOYEHHE JIOTIOTHUTEILHOTIO CEPBHUCA IPOBEPKHU IEKTPOHHOM
noanucu k Cepucy snektponnoi noanucu OO0 «KPUIITO-ITPO»

o JloroBopy Ne OT

B JIUILIE

(mosTHOE HAaMMEHOBAaHWE OPTraHU3aLUK, BKIIIOYAsl OPraHN3alMOHHO-TIPABOBYIO (OpMY)

(TOKHOCTD PYKOBOUTEIIS)

JEHCTBYIOLIErO0 HA OCHOBAaHUH

(bamunus, UMs1, OTIECTBO PYKOBOIAMTEIIS)

IIPOCUT HOJKJIIOUUTH JOIOJIHUTENbHBI CEPBUC NMPOBEPKH 3JIEKTPOHHON mnoanucu k CepBucy
anexktpoHHoi moanucu OO0 «KPUIITO-ITPO» B COOTBETCTBMU C yKa3aHHBIMH B HACTOAIIEM
3asBJICHUHN CBCIACHUAMMU:

Ne
i ITapamerp CIII HacrpauBaemoe 3nauyenune napamerpa CLHU
1. HanmeHnoBaHue sx3emMIuisipa
Pexum nipoBepku OnmuonaneHo. Ecnmu He ykazaH — wmcrnonb3yercst online
cepTu(UKaTOB> IIPOBEPKA.
3. | [IpoBepka HA COOTBETCTBUSA
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	1. Сведения об Исполнителе услуг
	2. Термины и определения
	3. Общие положения
	3.1. Предмет Регламента
	3.1.1. Настоящий Регламент разработан в соответствии с положениями Договора и действующим законодательством Российской Федерации, регулирующим деятельность, связанную с использованием электронной подписи.
	3.1.2. Сторонами Регламента являются Исполнитель и Уполномоченная организация.
	3.1.3. Настоящий Регламент определяет условия предоставления и правила пользования услугами СЭП, включая права, обязанности, ответственность Сторон, форматы данных, основные организационно-технические мероприятия, направленные на обеспечение работы и ...

	3.2. Применение Регламента
	3.2.1. В случае противоречия и (или) расхождения названия какого-либо раздела Регламента со смыслом какого-либо пункта в нем содержащегося, Стороны считают доминирующим смысл и формулировки каждого конкретного пункта.
	3.2.2. В случае противоречия и (или) расхождения положений какого-либо приложения к настоящему Регламенту с положениями собственно Регламента, Стороны считают доминирующим смысл и формулировки Регламента.
	3.2.3. В случае противоречия и (или) расхождения положений Регламента с положениями Договора, Стороны считают доминирующим смысл и формулировки Договора.

	3.3. Изменение Регламента
	3.3.1. Внесение изменений в Регламент, включая приложения к нему, производится Исполнителем в одностороннем порядке.
	3.3.2. Уведомление о внесении изменений в Регламент осуществляется Исполнителем путем обязательного размещения указанных изменений на сайте Исполнителя по адресу: http://dss.cryptopro.ru/reglament/reglamentoperdssallca.pdf.
	3.3.3. Все изменения, вносимые Исполнителем в Регламент, вступают в силу и становятся обязательными по истечении 20 (двадцати) рабочих дней с даты размещения указанных изменений и дополнений на сайте Исполнителя, за исключением изменений, вносимых в с...
	3.3.4. Любые изменения, вносимые в Регламент с момента их вступления в силу, распространяются равно на всех лиц, присоединившихся к Регламенту, в том числе присоединившихся к Регламенту ранее даты вступления изменений в силу.
	3.3.5. Все приложения к настоящему Регламенту являются его составной и неотъемлемой частью.


	4. Предоставление информации
	4.1. Исполнитель осуществляет свою деятельность в соответствии с лицензией ФСБ России на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных ...
	4.2. Исполнитель вправе запросить, а Уполномоченная организация обязана предоставить Исполнителю следующие документы:

	5. Права и обязанности сторон
	5.1. Исполнитель обязан:
	5.1.1. Использовать в составе СЭП для создания и хранения ключей электронной подписи, формирования и проверки электронной подписи только сертифицированные в соответствии с требованиями законодательства Российской Федерации средства электронной подписи.
	5.1.2. Обеспечить защиту созданных в СЭП ключей электронной подписи от несанкционированного доступа.
	5.1.3. По запросу Уполномоченной организации сформировать и предоставить запрос на создание Сертификата СЭП в формате PKCS#10 в соответствии с порядком, установленным Исполнителем.
	5.1.4. Установить в СЭП полученный от Удостоверяющего центра Сертификат СЭП.
	5.1.5. Использовать ключ электронной подписи СЭП только для подписания формируемых в СЭП запросов на создание Сертификатов Пользователей СЭП и управления ими, а также подключения к СЭП для передачи сформированных запросов и получения созданных Сертифи...
	5.1.6. Организовать свою работу по московскому времени. Исполнитель обязан синхронизировать по времени все свои программные и технические средства обеспечения деятельности.
	5.1.7. Обеспечить уникальность идентификационных данных Операторов СЭП и Пользователей СЭП.
	5.1.8. Предоставить аутентифицированным Пользователям СЭП и Операторам СЭП доступ к СЭП и обеспечить круглосуточное функционирование СЭП в режиме 24х7 в соответствии с настоящим Регламентом. Восстановить функционирование СЭП в течение 1 (одного) часа ...
	5.1.9. Подключить Оператора СЭП для предоставления доступа к СЭП в соответствии с п.8.1 настоящего Регламента.
	5.1.10. Прекратить, приостановить и возобновить доступ Оператора СЭП к СЭП в случае прекращения, приостановления и возобновления действия сертификата этого Оператора СЭП, а также по заявлению в соответствии с п.8.3 настоящего Регламента.
	5.1.11. Предоставить по запросу Уполномоченной организации на уточнение и согласование перечень параметров настройки функционирования СЭП, аутентификации Операторов СЭП и Пользователей СЭП к СЭП по форме, установленной в Приложении № 7 к Регламенту.
	5.1.12. Подключить к СЭП SMS-шлюз Уполномоченной организация в соответствии с п. 8.5 настоящего Регламента.
	5.1.13. Подключить к СЭП Сторонний центра идентификации и зарегистрировать Оператора СЦИ в соответствии с п. 8.6 настоящего Регламента.
	5.1.14. Подключить к СЭП Удостоверяющий центр в соответствии с п. 8.7 настоящего Регламента.
	5.1.15. Предоставить Уполномоченной организации необходимые права для:
	5.1.15.1. подключения к СЭП Информационных систем с использованием Прикладного интерфейса СЭП;
	5.1.15.2. регистрации Пользователей в СЭП;
	5.1.15.3. управления доступом Пользователей СЭП к СЭП, в том числе с использованием Многофакторной аутентификации;
	5.1.15.4. управления доступом к СЭП Пользователей СЭП и Операторов СЦИ с использованием подключенного СЦИ;
	5.1.15.5. формирования и получения запросов в электронной форме на создание и управление сертификатами Пользователей СЭП, отправки сформированных запросов в подключенный УЦ;
	5.1.15.6. управления уведомлениями Пользователей СЭП посредством электронной почты и информационных сообщений с использованием подключенного SMS-шлюза;

	5.1.16. Уведомить Оператора СЭП и Пользователя СЭП в случае получения информации о нарушении конфиденциальности ключа электронной подписи Оператора СЭП и (или) Пользователя СЭП.
	5.1.17. Зарегистрировать в СЭП и обеспечить конфиденциальность информации, содержащейся в полученном от Уполномоченной организации файле инициализации ОТР-токенов, используемых для многофакторной аутентификации Пользователей СЭП.
	5.1.18. По заявлению Уполномоченной организации в соответствии с формой, приведенной в Приложении № 12 к Регламенту, и согласно положениям настоящего Регламента предоставить сведения, а также принять участие в работе разрешительной комиссии для разбор...
	5.1.19. Не позднее, чем за 30 (тридцать) рабочих дней информировать Уполномоченную организацию о проведении обновления Прикладного интерфейса СЭП, предоставить доступ к тестовой версии СЭП с обновленным Прикладным интерфейсом СЭП. Информирование осуще...
	5.1.20. Проводить консультации представителям Уполномоченной организации, в том числе Операторам СЭП, по вопросам, связанным с осуществлением доступа к СЭП с использованием Мобильного приложения СЭП, Веб- и Прикладного интерфейса, предоставляемых Испо...
	5.1.21.  Принять меры к восстановлению доступности СЭП при получении обращения от Уполномоченной организации.

	5.2. Уполномоченная организация обязана:
	5.2.1. С целью обеспечения гарантированного ознакомления Уполномоченной организации с возможными изменениями и дополнениями Регламента не реже одного раза в месяц посещать сайт Исполнителя.
	5.2.2. Известить Исполнителя об изменении реквизитов Уполномоченной организации и по требованию Исполнителя предоставить соответствующие подтверждающие документы в течение 5 (пяти) рабочих дней с момента регистрации изменений.
	5.2.3. Предоставить Исполнителю Сертификат Оператора СЭП с Заявлением на подключение Оператора СЭП в соответствии с п.8.1 настоящего Регламента. Использование предоставленного для получения доступа к СЭП Сертификата СЭП должно соответствовать ограниче...
	5.2.4. Предоставить Исполнителю Сертификат Удостоверяющего центра, используемый при создании Сертификатов Пользователей СЭП.
	5.2.5. Обеспечить получение Исполнителем Сертификата СЭП в случае необходимости подключения к Удостоверяющему центру либо использование для подключения к УЦ имеющегося Сертификата СЭП.
	5.2.6. Обеспечить защиту подключения своих Информационных систем к СЭП с использованием СКЗИ, совместимых с СКЗИ, используемых в СЭП.
	5.2.7. После проведения проверки с использованием тестовых сертификатов согласовать и подписать предоставленный Исполнителем уточненный перечень параметров настройки функционирования СЭП, аутентификации Операторов СЭП и Пользователей СЭП для доступа к...
	5.2.8. Обеспечить многофакторную аутентификацию Пользователей СЭП при управлении доступом к СЭП, в том числе при использовании Стороннего центра идентификации.
	5.2.9. Обеспечить конфиденциальность аутентификационных данных Пользователей СЭП и информации, передаваемой в информационных сообщениях посредством SMS-шлюза.
	5.2.10. Передать Администратору СЭП файл инициализации ОТР-токенов, которые планируется выдавать Пользователям СЭП для выполнения многофакторной аутентификации при осуществлении доступа к СЭП. Файл инициализации передается с электронной подписью Опера...
	5.2.11. Самостоятельно и за свой счет в обязательном порядке предварительно получать от Пользователей СЭП письменное согласие на получение информационных сообщений на номера мобильных телефонов Пользователей СЭП с одноразовыми паролями и уведомлениями...
	5.2.12. В случае отправки информационных сообщений Пользователям СЭП непосредственно от Исполнителя по письменному запросу предоставить Исполнителю письменное согласие Пользователя СЭП на получение информационных сообщений на номер мобильного телефона...
	5.2.13. Оператор СЭП, являющийся уполномоченным представителем Уполномоченной организации, обязан:
	5.2.13.1. Для подключения к СЭП использовать совместимые технические и программные средства, соответствующие предъявляемым требованиям безопасности информации.
	5.2.13.2. Обеспечить конфиденциальность своих ключей электронной подписи, соответствующих Сертификату Оператора СЭП.
	5.2.13.3. Применять для формирования электронной подписи и подключения к СЭП только действующий ключ электронной подписи.
	5.2.13.4. Не применять ключ электронной подписи для подключения к СЭП при наличии оснований полагать, что конфиденциальность данного ключа нарушена.
	5.2.13.5. Немедленно обратиться в Удостоверяющий центр с заявлением на прекращение или приостановление действия Сертификата Оператора СЭП, а также к Исполнителю на прекращение или приостановление доступа к СЭП в случае нарушения конфиденциальности или...
	5.2.13.6. Не использовать для подключения к СЭП ключ электронной подписи, связанный с Сертификатом Оператора СЭП, заявление на прекращение действия которого подано в Удостоверяющий центр, в течение времени, исчисляемого с момента времени подачи заявле...
	5.2.13.7. Не использовать для подключения к СЭП ключ электронной подписи, связанный с Сертификатом Оператора СЭП, заявление на приостановление действия которого подано в Удостоверяющий центр, в течение времени, исчисляемого с момента времени подачи за...
	5.2.13.8. Не использовать для подключения к СЭП ключ электронной подписи, связанный с Сертификатом Оператора СЭП, действие которого прекращено или приостановлено.
	5.2.13.9. Использовать для создания ключа электронной подписи, соответствующего Сертификату Оператора СЭП средства электронной подписи, совместимые со средствами СЭП и сертифицированные в соответствии с правилами сертификации Российской Федерации.

	5.2.13.10  Незамедлительно уведомить Исполнителя посредством оформления обращения на Портале технической поддержки о недоступности СЭП и оказать специалистам Исполнителя содействие в установлении причин нарушения доступности СЭП, в т.ч. предоставить д...

	5.3. Исполнитель имеет право:
	5.3.1. Отказать в подключении Оператора СЭП к СЭП в случае ненадлежащего оформления заявления на подключение Оператора СЭП и (или) несоответствия предоставленного Сертификата Оператора СЭП.
	5.3.2. Отказать в подключении Оператора СЭП к СЭП в случае непредоставления и/или ненадлежащего предоставления документов, установленных п. 4.2 настоящего Регламента.
	5.3.3. Отказать в прекращении, приостановлении и возобновлении доступа Оператора СЭП к СЭП в случае ненадлежащего оформления соответствующего заявления на прекращение, приостановление и возобновление доступа Оператора СЭП к СЭП.
	5.3.4. Отказать в прекращении, приостановлении и возобновлении доступа Оператора СЭП к СЭП в случае, если истек установленный срок действия ключа электронной подписи, соответствующего Сертификату Оператора СЭП.
	5.3.5. В одностороннем порядке приостановить доступ Оператора СЭП к СЭП с обязательным уведомлением Оператора СЭП об этом и указанием обоснованных причин.
	5.3.6. Отказать в предоставлении доступа Пользователей СЭП к СЭП до получения от Уполномоченной Организации подписанного перечня параметров настройки функционирования СЭП по форме, установленной в Приложении № 7 к Регламенту.
	5.3.7. Отказать в подключении Стороннего центра идентификации Уполномоченной организации в случае ненадлежащего оформления заявления на подключение Стороннего центра идентификации, форма которого установлена в Приложении № 9 к Регламенту.
	5.3.8. Отказать в подключении SMS-шлюза Уполномоченной организации в случае ненадлежащего оформления заявления на подключение SMS-шлюза, форма которого установлена в Приложении № 8 к Регламенту.
	5.3.9. Отказать в регистрации Оператора СЦИ до получения надлежащим образом оформленного заявления на подключение Стороннего центра идентификации Уполномоченной организации (форма которого установлена в Приложении № 9 к Регламенту) или в случае ненадл...
	5.3.10. Отказать в предоставлении доступа к СЭП Пользователям СЭП, не прошедшим многофакторную аутентификацию.
	5.3.11. Отказать в предоставлении сведений, а также отказаться от участия в работе разрешительной комиссии по запросу Уполномоченной организации для разбора конфликтной ситуации, связанной с применением электронной подписи, созданной без использования...
	5.3.12. В случае отсутствия подключения к СЭП SMS-шлюза на согласованных с Уполномоченной организацией условиях может осуществляться информирование и аутентификация Пользователей СЭП посредством отправки информационных сообщений на номер мобильного те...

	5.4. Уполномоченная организация имеет право:
	5.4.1. Осуществлять с использованием Прикладного интерфейса СЭП подключение собственных Информационных систем к СЭП для получения доступа к функциям создания и проверки электронной подписи, формирования запросов на создание и управление сертификатами ...
	5.4.2. Подать Исполнителю заявление на Подключение Оператора СЭП по форме, установленной в Приложении № 1 к Регламенту, и в порядке, установленном п.8.1 настоящего Регламента.
	5.4.3. Подключить к СЭП SMS-шлюз в соответствии с п. 8.5 настоящего Регламента для отправки Пользователям СЭП информационных сообщений с одноразовыми паролями и уведомлениями о выполняемых СЭП операциях с использованием принадлежащих им ключей ЭП.
	5.4.4. Подключать к СЭП собственные Сторонние центры идентификации в соответствии с п. 8.6 настоящего Регламента для управления доступом Пользователей СЭП и Операторов СЦИ к СЭП.
	5.4.5. Подать Исполнителю заявление на регистрацию в СЭП Оператора СЦИ по форме, установленной в Приложении № 10 к Регламенту, и в порядке, установленном настоящим Регламентом.
	5.4.6. Подключать к СЭП Удостоверяющие центры в соответствии с настоящим Регламентом для автоматической отправки сформированных запросов на создание и управление Сертификатами Пользователей СЭП, получения и установки в СЭП созданных Сертификатов СЭП. ...
	5.4.7. Предоставлять Пользователям СЭП совместимые со средствами СЭП ОТР-токены для многофакторной аутентификации при осуществлении доступа к СЭП.
	5.4.8. Осуществлять посредством Прикладного интерфейса СЭП выгрузку системных журналов аудита операций, совершаемых Пользователями СЭП при получении доступа к СЭП.
	5.4.9. Делегировать Пользователям СЭП право формирования запросов на создание и управление своими Сертификатами посредством Веб- или Прикладного интерфейса СЭП или Мобильного приложения СЭП с отправкой их в подключенный Удостоверяющий центр. Предостав...
	5.4.10. Обращаться к доступным из СЭП Службам актуальных статусов сертификатов и штампов времени, технически совместимых со средствами СЭП.
	5.4.11. Обратиться к Исполнителю для получения сведений, а также для участия Исполнителя в разрешительной комиссии для разбора конфликтной ситуации, связанной с применением электронной подписи, созданной с использованием СЭП.
	5.4.12. Запрашивать консультации у Исполнителя по вопросам, связанным с осуществлением доступа к СЭП с использованием Веб- и Прикладного интерфейса, предоставляемых Исполнителем в соответствии с настоящим Регламентом, путем создания обращения через По...
	5.4.13. Оператор СЭП имеет право:
	5.4.13.1. Подключать Пользователей к СЭП, регистрировать и удалять Пользователей СЭП.
	5.4.13.2. Формировать запросы на создание Сертификатов Пользователей СЭП.
	5.4.13.3. Формировать запросы на приостановление, возобновление и прекращение действия Сертификатов Пользователей СЭП.
	5.4.13.4. Запрашивать консультации у Исполнителя по вопросам, связанным с осуществлением доступа к СЭП с использованием Веб- и Прикладного интерфейса, предоставляемых Исполнителем в соответствии с настоящим Регламентом, путем создания обращения через ...



	6. Ответственность сторон
	6.1. Исполнитель не несет ответственность за неисполнение либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случае, если Исполнитель обоснованно полагался на сведения, указанные в заявл...
	6.2. Исполнитель несет ответственность за убытки при использовании ключа электронной подписи Пользователя СЭП и Сертификата Пользователя СЭП только в случае, если данные убытки возникли при нарушении конфиденциальности ключа электронной подписи Пользо...
	6.3. Вся ответственность по занесению данных в запросы на создание Сертификатов Пользователей СЭП, принятию решений по созданию и управлению Сертификатами Пользователей СЭП полностью возлагается на Уполномоченную организацию.
	6.4. Вся ответственность по достоверной аутентификации и управлению доступом Пользователей СЭП при использовании стороннего центра идентификации и (или) SMS-шлюза полностью возлагается на Уполномоченную организацию.
	6.5. Вся ответственность по подключению Информационных систем Уполномоченной Организации к СЭП полностью возлагается на Уполномоченную организацию.
	6.6. Вся ответственность по подключению Удостоверяющего центра к СЭП полностью возлагается на Уполномоченную организацию.
	6.7. Ответственность Сторон, не урегулированная положениями настоящего Регламента, устанавливается Договором и законодательством Российской Федерации.

	7. Персональные данные
	7.1. Присоединяясь к настоящему Регламенту, Уполномоченная организация в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» поручает Исполнителю совершать с персональными данными, содержащимися в документах, представленн...
	7.2. Уполномоченная организация поручает Исполнителю осуществлять обработку персональных данных субъектов персональных данных, содержащихся в документах, представленных Уполномоченной организацией, с соблюдением принципов и правил обработки персональн...
	7.3. Уполномоченная организация гарантирует и подтверждает, что ею получены письменные согласия субъектов персональных данных, чьи персональные данные содержатся в представленных Уполномоченной организацией Исполнителю документах, на обработку Исполни...
	7.4. Уполномоченная организация гарантирует и подтверждает, что ею получены письменные согласия субъектов персональных данных, что персональные данные, заносимые в сертификаты ключей проверки электронной подписи, владельцем которых они являются, относ...
	7.5. Требования к защите обрабатываемых персональных данных, в т.ч. необходимые правовые, организационные и технические меры по защите персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копировани...

	8. Порядок оказания услуг, связанных с предоставлением доступа к СЭП
	8.1. Взаимодействие Оператора СЭП с СЭП
	8.1.1. Подключение Оператора СЭП к СЭП
	8.1.2. Получение Оператором СЭП сертификата ключа проверки электронной подписи для подключения к СЭП
	8.1.3. Плановая смена Оператором СЭП сертификата ключа проверки электронной подписи для подключения к СЭП
	8.1.4. Внеплановая смена Оператором СЭП сертификата ключа проверки электронной подписи для подключения к СЭП
	8.1.5. Прекращение доступа Оператора СЭП к СЭП
	8.1.5.1. Прекращение доступа Оператора СЭП к СЭП по заявлению Оператора СЭП
	8.1.5.2. Прекращение доступа Оператора СЭП к СЭП по заявлению Уполномоченной организации
	8.1.5.3. Прекращение доступа Оператора СЭП к СЭП по прекращению действия Сертификата Оператора СЭП или истечению срока действия соответствующего ключа электронной подписи.
	8.1.5.4. Прекращение доступа Оператора СЭП к СЭП по решению Исполнителя


	8.2. Выпуск неквалифицированных сертификатов ключей проверки электронной подписи Пользователям СЭП
	8.3. Выпуск квалифицированных сертификатов ключей проверки электронной подписи Пользователям СЭП
	8.4. Подключение Информационной системы Уполномоченной организации к СЭП
	8.5. Подключение SMS-шлюза Уполномоченной организации к СЭП
	8.6. Подключение Службы проверки сертификатов и электронной подписи «КриптоПро SVS» к СЭП
	8.7. Подключение стороннего центра идентификации Уполномоченной организации к СЭП
	8.8. Подключение стороннего Удостоверяющего центра к СЭП
	8.9. Регистрация Пользователей СЭП, формирование запросов на создание и управление Сертификатами Пользователей СЭП, управление доступом Пользователей СЭП к СЭП
	8.10. Применение Служб актуальных статусов сертификатов и штампов времени при использовании СЭП
	8.11. Участие Исполнителя в экспертизе электронной подписи

	9. Структура запросов на создание сертификатов ключей проверки электронной подписи, форма сертификатов ключей проверки электронной подписи и сроки действия ключевых документов
	9.1. Структура запроса на создание сертификата Пользователя СЭП
	9.2. Форма квалифицированного сертификата ключа проверки электронной подписи и сроки действия ключевых документов, связанных с квалифицированными сертификатами
	9.2.1. Форма квалифицированного сертификата ключа проверки электронной подписи соответствует требованиям Приказа ФСБ РФ от 27 декабря 2011 года №795 «Об утверждении требований к форме квалифицированного сертификата ключа проверки электронной подписи»....
	9.2.2. Сроки действия ключей подписи и соответствующих им квалифицированным сертификатам ключей проверки электронной подписи устанавливаются аккредитованным удостоверяющим центром в соответствии с Порядком реализации функций аккредитованного удостовер...
	9.2.3. В том случае, если федеральным законом либо иным нормативно-правовым актом Российской Федерации устанавливается досрочное прекращение действия квалифицированных сертификатов ключей проверки электронной подписи, то действие данных сертификатов к...

	9.3. Форма неквалифицированного сертификата ключа проверки электронной подписи и сроки действия ключевых документов, связанных с неквалифицированными сертификатами, создаваемыми удостоверяющим центром Исполнителя
	9.3.1. Форма неквалифицированного сертификата ключа проверки электронной подписи удостоверяющего центра Исполнителя
	9.3.2. Форма неквалифицированного сертификата ключа проверки электронной подписи Пользователя СЭП
	9.3.3. Форма списка отозванных сертификатов (CRL) удостоверяющего центра Исполнителя
	9.3.4. Срок действия ключа электронной подписи удостоверяющего центра Исполнителя составляет максимально допустимый срок действия, установленный для применяемого средства обеспечения деятельности удостоверяющего центра, и для средства электронной подп...
	9.3.5. Срок действия ключа электронной подписи Оператора СЭП, связанного с неквалифицированным сертификатом, созданным удостоверяющим центром Исполнителя, составляет 1 (один) год.
	9.3.6. Срок действия ключа электронной подписи Пользователя СЭП, связанного с неквалифицированным сертификатом, созданным удостоверяющим центром Исполнителя, составляет 1 (один) год.

	9.4. Использование ключей электронной подписи после окончания срока их действия не допускается.

	10. Дополнительные положения
	10.1. Нарушение конфиденциальности ключевых документов Пользователя СЭП
	10.2. Конфиденциальность информации
	10.2.1. Типы конфиденциальной информации
	10.2.1.1. Ключ электронной подписи, соответствующий сертификату Пользователя СЭП, является конфиденциальной информацией лица, зарегистрированного в СЭП.
	10.2.1.2. Персональная и корпоративная информация об Операторах СЭП и Пользователях СЭП, не подлежащая непосредственной рассылке в качестве части сертификата ключа проверки электронной подписи, считается конфиденциальной.
	10.2.1.3. Информация, передаваемая в составе электронного документа, и (или) информационных сообщений при взаимодействии с СЭП, считается конфиденциальной. Конфиденциальность информационных сообщений обеспечивается средствами оператора мобильной связи...
	10.2.1.4. Информация, содержащаяся в файле инициализации ОТР-токенов, передаваемом Уполномоченной организацией Администратору СЭП, считается конфиденциальной.

	10.2.2. Типы информации, не являющейся конфиденциальной
	10.2.2.1. Информация, не являющаяся конфиденциальной информацией, считается открытой (общедоступной) информацией.
	10.2.2.2. Информация, содержащаяся в настоящем Регламенте, не считается конфиденциальной.

	10.2.3. Исключительные полномочия Исполнителя
	10.2.3.1. Исполнитель имеет право раскрывать конфиденциальную информацию третьим лицам только в случаях, установленных законодательством Российской Федерации.


	10.3. Хранение информации в СЭП
	10.4. Прекращение оказания комплекса услуг, связанных с СЭП
	10.4.1. В случае прекращения действия Договора и настоящего Регламента в отношении Уполномоченной организации вся информация в СЭП о Пользователях СЭП, зарегистрированных этой Уполномоченной организацией, в том числе ключи ЭП, запросы на создание Серт...

	10.5. Ограничения, связанные с использованием СЭП
	10.5.1. В случае, если средство электронной подписи, с использованием которого обеспечивается эксплуатация СЭП, не будет иметь подтверждение соответствия требованиям, установленным в соответствии с Федеральным законом «Об электронной подписи», то с ис...


	11. Список приложений
	11.1. Приложение № 1. Форма заявления на регистрацию Оператора СЭП.
	11.2. Приложение № 2. Форма доверенности Оператора СЭП.
	11.3. Приложение № 3. Форма доверенности на предоставление заявительных документов Оператора СЭП.
	11.4. Приложение № 4. Форма заявления на создание сертификата ключа проверки электронной подписи Оператора СЭП.
	11.5. Приложение № 5. Форма заявления на прекращение доступа Оператора СЭП к СЭП.
	11.6. Приложение № 6. Функции Сервиса электронной подписи.
	11.7. Приложение № 7 Форма перечня параметров функционирования СЭП для настройки доступа Операторов и Пользователей СЭП.
	11.8. Приложение № 8. Форма заявления на подключение SMS-шлюза.
	11.9. Приложение № 9. Форма заявления на подключение Стороннего центра идентификации.
	11.10. Приложение № 10. Форма заявления на регистрацию Оператора СЦИ.
	11.11. Приложение № 11. Форма заявления на подключение Удостоверяющего центра.
	11.12. Приложение № 12. Форма запроса на предоставление информации для разбора конфликтной ситуации. Форма заявления на подтверждение подлинности ЭП.
	11.13. Приложение № 13. Рекомендуемая форма письменного согласия субъекта персональных данных.
	11.14. Приложение № 14. Форма сведений из сертификата ключа проверки электронной подписи.
	11.15. Приложение № 15. Форма заявления на подключение дополнительного сервиса проверки электронной подписи к Сервису электронной подписи ООО «КРИПТО-ПРО».
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